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Abstract:  

The study aimed to explore the impact of measures to address the risks of cyberattacks on customer 

satisfaction with electronic banking services through an applied study of the Palestinian banking 

sector. The study adopted a quantitative approach, selecting a sample of 346 users of electronic 

banking services. A questionnaire was used as the data collection tool, and the data were analyzed 

using SPSS software. The results indicated a statistically significant positive impact of measures to 

address cyberattack risks, along with technical, organizational, financial, and social dimensions, on 

customer satisfaction with electronic banking services. The study recommended enhancing 

cybersecurity systems, improving the technical user experience, developing organizational policies, 

and raising customer awareness about cyber risks and how to handle them. The originality of the 

study lies in its contribution to examining the impact of cybersecurity's technical, organizational, 

financial, and social dimensions on customer experiences. It also provides practical recommendations 

to strengthen cybersecurity and enhance user satisfaction. 
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 ملخص:
تأثير سةلل مواجةة مااطر الةمما  السةيلرانية على ر ةا العملان عن الادما    على التعرف إلى الدراسةة هدفت 

  المنةج  على الدراسةةةةةة اعتمد  .  الفلسةةةةةطين   المصةةةةةرف   القطاع  على  تطليقية دراسةةةةةة خلال  من  اللنكية الإلكترونية
 الدراسةة اسةتادمت .  الإلكترونية  اللنكية  للادما    ومسةتادمةا  مسةتادماا(  346) من  مكونة  عينة  اختيار  وتم الكم ،
 ودال  إيماب   تأثير  وجود   النتائج  أظةر  . SPSS  برنامج  باسةةةةةةةةةتادا   تحليلةا  وتم  الليانا ، لممع  الاسةةةةةةةةةتبانة أداة 

  ر ةةةةةا  على  والاجتماعية والمالية  والتنظيمية  التقنية والأبعاد   السةةةةةيلرانية الةمما   مااطرسةةةةةلل مواجةة ل  إحصةةةةةائياا
  وتحسةةةةةين  السةةةةةيلران ،  الأمان أنظمة  تعزيز  بضةةةةةرورة الدراسةةةةةة وأوصةةةةةت .  الإلكترونية  اللنكية  الادما    عن  العملان
  الإلكترونية المااطر حول العملان لدى الوع   وزيادة  التنظيمية،  السةةةةةةةةياسةةةةةةةةا    وتطوير  التقنية، المسةةةةةةةةتاد   تمربة
الأبعاد التقنية والتنظيمية والمالية   ف  دراسةةةةةةةةةةةةةة أثر  . وتكمن أصةةةةةةةةةةةةةالة الدراسةةةةةةةةةةةةةة ب سةةةةةةةةةةةةةةامةامعةا عاملالت  وكيفية

والاجتمةاعيةة لنمن السةةةةةةةةةةةةةةيلران  بتمةارت العملان، وتقةديم توصةةةةةةةةةةةةةةيةا  عمليةة لتعزيز الأمن السةةةةةةةةةةةةةةيلران  ور ةةةةةةةةةةةةةةا 
 المستادمين.

 
القطةاع المصةةةةةةةةةةةةةةرف    ؛الاةدمةا  اللنكيةة الإلكترونيةة  ؛ر ةةةةةةةةةةةةةةا العملان  ؛الةممةا  السةةةةةةةةةةةةةةيلرانيةة: الكلماات المفتااةياة

 الفلسطين .
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 : مقدمة .1
أساس  من الاستراتيميا  الرقمية   يشةد القطاع المصرف  تحولاا جذرياا مع تلن  الادما  اللنكية الإلكترونية كمزن  

هذا التحول جزناا من استمابة القطاع المصرف  للتطورا  التكنولوجية السريعة والحاجة   عد  ي    ، إذللمؤسسا  المالية
مما (، Shaddady, 2022)  لتللية متطلبا  العملان المتزايدة فيما يتعلق بالراحة وسةولة الوصول إلى الادما  

ومع ذلك، أدى هذا ،  (Kaur et al., 2021)  أدى إلى تحسين تمربة العملان وتعزيز الكفانة التشغيلية للمصارف
ل الرقم  إلى ظةور تحديا  جديدة تتعلق بالأمن السيلران ، حيث تواجه اللنوك الآن تةديدا  متعددة تشمل التحو  

 Belás et)  الةمما  السيلرانية والاحتيال الإلكترون ، مما يؤثر على ر ا العملان وثقتةم ف  الادما  اللنكية 
al., 2016 .) 
، حيث يمكن أن تؤدي بشكل كلير  د القطاع المصرف ةد  مما  السيلرانية من أكلر المااطر الت  ت  الة  ت عد  

 إلى تسريب بيانا  العملان أو تعطيل الادما  المالية، مما ينعكس سلباا على سمعة المصارف وثقة العملان بةا 
(Al-Shaer & Al-Shaer, 2021)  ، عقيدها، أصبح من الضروري وبالنظر إلى زيادة الةمما  السيلرانية وت

 (.Audina & Sudrarton, 2022)  تعزيز استراتيميا  الأمن السيلران  لتقليل المااطر وتحسين ر ا العملان
نظراا للليئة الرقمية الناشئة و عف اللنية التحتية التكنولوجية ف     ؛شكل الأمان السيلران  تحدياا كليرااي  لذا  

المصرف  اللنكية انعدا     إن    إذ   ،القطاع  الادما   العملان لاستادا   قلول  يعوق  قد  السيلران   الأمان  ف   الثقة 
 (. Shaddady, 2022) ال، مما يؤدي إلى تراجع ر اهم واستمرارية استادامةم للادما  فع   الإلكترونية بشكل  

الإلكترونيةو  اللنكية  الادما   اللنوك  تشمل  تقدمةا  وكشوف   الت   الحسابا   أرصدة  على  الاطلاع 
فتح حسابا  ا أو  دفاتر شيكا   القروض، طلب  تسديد  الفواتير،  دفع  ودولياا،  الأموال محلياا  تحويل  لمعاملا ، 

كما توفر إشعارا  حول العمليا  المصرفية ومواعيد الدفع، مما يمعلةا   ،جديدة، والاستثمار ف  الأسةم والصناديق
 (.Bekelech, 2024) سةلة وفعالة
ي  و  الفلسطين ،  السياق  ا على    عد  ف   ا متزايدا المصرف  جزناا حيوياا من الاقتصاد، ويشةد اعتمادا القطاع 

اللنكية الإلكترونية  التحتية لنمن   ،الادما   باللنية  الفلسطينية تحديا  إ افية تتعلق  اللنوك  تواجه  ذلك،  ومع 
اهم واستمرارية استادامةم السيلران  وقلة الوع  بمااطر الةمما  السيلرانية بين العملان، مما قد يؤثر على ر 

 . (Salem et al., 2019لةذه الادما  )
تأثير سلل مواجةة مااطر الةمما  السيلرانية على  وعليه فقد جان  هذه الدراسة لتسلط الضون على  

 . ر ا العملان عن الادما  اللنكية الإلكترونية: دراسة تطليقية على القطاع المصرف  الفلسطين 
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 الدراسةمشكلة  1.1
الةمما  السيلرانية أحد التحديا  الكلرى الت  تواجه الأنظمة الرقمية حول العالم، حيث تزايد  التةديدا    ت عد  

وف  ظل هذا التوسع    ،ر السريع ف  تكنولوجيا المعلوما  والاتصالا  للتطو    الأمنية ف  العقدين الأخيرين نتيمةا 
تحديا   المصرف   القطاع  يواجه  المصرفية   التكنولوج ،  المعاملا   سرية  و مان  عملائه  بيانا   حماية  ف  

من المؤسسا  المصرفية قد اتاذ  تدابير أمنية متقدمة، إلا أن مااطر   كثيروعلى الرغم من أن ال  ،الإلكترونية
ت   السيلرانية تظل  يؤثر بشكل  مث  الةمما   تةديداا مستمراا قد  المصرفية   ر ا  على  كلير    ل  الادما    العملان ف  

 .الإلكترونية
ف  ظل تزايد الاعتماد على الادما  المصرفية الإلكترونية ف  السياق الفلسطين ، تلرز تساؤلا  مةمة  و 

، الأمر الذي ينتج عنه حول انعكاسا  الةمما  السيلرانية على مستوى ر ا العملان وتفاعلةم مع هذه الادما  
المؤسسا  المصرفية، لكن ف  حال وجود خطوا  وسلل مواجةة لمااطر عد  استمرار العملان ف  التعامل مع  

رغم المةود المتزايدة على  و   الةمما  السيلرانية سيزيد من ثقة العملان ور اهم عن الادما  اللنكية الإلكترونية،
لفةم أعمق لتأثير   لا تزال الحاجة ملحة  إلا إن ه  الت  تلذلةا المؤسسا  المصرفية لتعزيز أمان الأنظمة الإلكترونية،

ف ن   المصرف ،  القطاع  تماه  العملان وسلوكةم  التحديا  على تمربة  تناولت هذا   تلك  الت   التطليقية  الدراسا  
المو وع ف  السياق الفلسطين  تظل محدودة، ولا يوجد توافق حول مدى تأثير المااطر السيلرانية على مستوى  

(، وعليه فقد جان  هذه الدراسة لتميب عن سؤالةا الرئيس: Salem et al., 2019)  ر ا العملان ف  هذا القطاع 
 ما تأثير سبل مواجهة مخاطر الهجمات السيبرانية على رضا العملاء عن الخدمات البنكية الإلكترونية؟ 

 ويتفرع منه الأسئلة الفرعية الآتية: 
 ما أثر البعد التقن  على ر ا العملان عن الادما  اللنكية الإلكترونية؟  −
 ا أثر البعد التنظيم  على ر ا العملان عن الادما  اللنكية الإلكترونية؟ م −
 ما أثر البعد المال  على ر ا العملان عن الادما  اللنكية الإلكترونية؟  −
 ما أثر البعد الاجتماع  على ر ا العملان عن الادما  اللنكية الإلكترونية؟  −

 أهداف الدراسة:  1.2

تأثير سلل مواجةة مااطر الةمما  السيلرانية على ر ا هدفةا الرئيس: التعرف على تسعى الدراسة إلى تحقيق 
 .العملان عن الادما  اللنكية الإلكترونية

 ويتفرع منه الأهداف الفرعية الآتية:
 التعرف على أثر البعد التقن  على ر ا العملان عن الادما  اللنكية الإلكترونية.  −
 على أثر البعد التنظيم  على ر ا العملان عن الادما  اللنكية الإلكترونية.التعرف  −
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 التعرف على أثر البعد المال  على ر ا العملان عن الادما  اللنكية الإلكترونية.  −
 التعرف على أثر البعد الاجتماع  على ر ا العملان عن الادما  اللنكية الإلكترونية.  −

 أهمية الدراسة:  1.3
مو وع بالغ الأهمية ف  العصر الرقم  الحال ، وهو تأثير سلل مواجةة مااطر  تناولةاالدراسة ف  تكمن أهمية 

الإلكترونية اللنكية  الادما   العملان عن  السيلرانية على ر ا  إن هالةمما   إذ  تزايد   ،  على   مع  الأفراد  اعتماد 
المالية من  الادما  الإلكترونية ف  التعاملا  المصرفية اليومية، أصبح الحفاظ ع لى أمان وسرية المعلوما  

، التحديا  الرئيسية الت  تواجه القطاع المصرف ، خاصة ف  ظل تصاعد وتيرة الةمما  السيلرانية عالمياا ومحلياا
 :تكمن أهمية هذه الدراسة ف وعليه 

السيلران  ف  القطاع المصرف  : تسةم هذه الدراسة ف  إثران الأدبيا  العلمية المتعلقة بالأمان  أهمية علمية -
كاف  من قلل، مما ي مك ِّن    من خلال التركيز على سياق محل  )القطاع المصرف  الفلسطين ( لم ي درس بشكل  

 الباحثين من فةم أعمق للعوامل المؤثرة على ر ا العملان ف  بيئة مغايرة. 
تأثير الةمما  السيلرانية علىأهمية عملية - تقديم رؤية شاملة حول  ر ا العملان ف  القطاع المصرف     : 

الة لتعزيز الأمان السيلران  وتحسين  الفلسطين ، مما يساعد المؤسسا  المالية على تطوير استراتيميا  فع  
 .تمربة العملان

 . مراجعة الأدبيات 2
 سبل مواجهة مخاطر الهجمات السيبرانية  2.1

تحسين كفانة المعاملا  المالية وتيسيرها، لكنه ف  ل الرقم  ف  القطاع المصرف  بشكل ملحوظ ف   سةم التحو  أ
الوقت ذاته أدى إلى ظةور عدد كلير من مااطر الأمن السيلران  الت  تةدد سرية وسلامة الأنظمة المصرفية 

يتعرض القطاع المال  إلى ممموعة معقدة ومتزايدة من التةديدا  السيلرانية، بما ف  ذلك  ، إذ  وبيانا  العملان
 Oyewole)  د، والتةديدا  الداخلية، بالإ افة إلى الثغرا  ف  اللنية التحتيةالضارة، وهمما  التصي    اللرمميا  

et al., 2024( وقد أو حت دراسة الاضور وآخرون ،)Alkhdour et al., 2024  إلى أن أكثر التةديدا )
 شيوعاا للمؤسسا  المالية ه  همما  اللرامج الضارة. 

إذ أشار  دراسة ستال  من الةمما  الإلكترونية    كثيرشةد القطاع المصرف  القد    خلال السنوا  الأخيرة،و 
(Staal, 2015  ،أن المؤسسا  المالية بشكل عا  لديةا معرفة قليلة بعواقب المرائم الإلكترونية ) الت  استةدفت

، أنظمة الدفع الرقمية   نترنت بدناا من سرقة الأموال وصولاا إلى تعطيلماتلف مكونا  الادما  المصرفية علر الا 
الةمما  خدما  إذ   المواقع الإلكترونية المصرفية، وتطليقا  الةواتف المحمولة، ومنصا    :مثل  ،شملت هذه 
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تعكس هذه الةمما  ارتباطاا وثيقاا بالاحتيال الإلكترون  ف  القطاع المصرف ،   ، مماiDealالدفع الإلكترون  مثل  
 .سب مالية غير مشروعةتةدف بشكل رئيس إلى تحقيق مكا الت 

باتت المؤسسا  المالية تواجه تحديا  متزايدة ف  حماية أصولةا الرقمية، مما جعل هذا المانب  وبةذا  
ت عد المرائم السيلرانية من أخطر التةديدا  الت  تؤثر    ، إذ من الأمن الإلكترون  أكثر أهمية من أي وقت مضى

  ، دون استثنان  جميع دول العالمر الإنترنت، حيث تطال تأثيراتةا  بشكل مباشر على عمليا  الادما  المصرفية عل
أن تع  تداعيا  المرائم الإلكترونية   بما فيةا مؤسسا  القطاع المال   ن على المؤسسا  ومن هذا المنطلق، يتعي  

راتيميا  فع الة ر است طو  ت  بالمااطر الإلكترونية و   اعزز وعيةتأن  ، و وأن تتاذ التدابير الوقائية المناسبة لمواجةتةا
 Islam)  يللرفع مستوى الوع  العا  بالأمن السيلران ، بما يضمن استدامة بيئة العمل المالية على المدى الطو 

et al., 2022.) 
ف     كثيرةوبنانا على ما سلق، يتضح أن التحول الرقم  ف  القطاع المصرف ، على الرغم من فوائده ال

ض لمااطر الةمما  السيلرانية الت  تحسين كفانة المعاملا  المالية وتيسيرها، قد أدى إلى زيادة كليرة ف  التعر  
تمثل هذه المااطر تحديا  متزايدة تتطلب   ، إذ على ر ا العملان وثقتةم ف  الادما  اللنكية الإلكترونية  تؤثر سلباا 

نية شاملة وفع الة لمواجةتةا، إلى جانب تعزيز وع  العملان بأهمية من المؤسسا  المالية تطوير استراتيميا  أم
دراسة تأثير هذه المااطر على ر ا العملان ت عد خطوة حاسمة لفةم العلاقة بين    وبةذا، ف ن    ،الأمن السيلران 

قمية وتحقيق ر ا د الطريق لتعزيز استدامة الليئة المصرفية الر مة  الأمن السيلران  وجودة الادما  اللنكية، مما ي  
 العملان. 

 رضا العملاء  2.2
يعكس شعور الفرد بالر ا والسرور الناتج عن تحقيق توقعاته المرتبطة ي قصد بر ا العملان بأنه مفةو  نفس   

ف  سياق الاستةلاك بأنه حالة نفسية موجزة   على المستوى العمل  والنظري   ، ف  حين ت عر فبادمة أو منتج معين
 Salihu)  الاستةلاكب   رن الانفعال الناتج عن التوقعا  غير المؤكدة بالمشاعر السابقة لتمربةتتشكل عندما يقت
et al., 2017.) 

توقعا   تللية  ف   أساسياا  عاملاا  ي عد   فةذا  المصرفية،  الادما   جودة  عن  العملان  بر ا  يتعلق  وفيما 
 عد  كما ي    ر ا العملان،ر التقن  لضمان  يتطلب تقديم خدما  تممع بين الكفانة الوظيفية والتطو  العملان، مما  

ن، حيث يحرص المستادمون على الاستفادة جانباا حاسماا ف  تحقيق ر ا العملا   مان حماية الليانا  المالية
بالإ افة إلى ذلك، تلعب عناصر السرعة والراحة دوراا   ،من خدما  مستقرة ومستمرة تلل  احتياجاتةم دون انقطاع 
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فضلاا بفضل قدرتةا على تقليل ل الادما  المصرفية الإلكترونية خياراا م  مث  محورياا ف  تعزيز ر ا العملان، إذ ت  
 (. Shaddady, 2022) تبسيط العمليا  التكاليف و 
مع توقعا  العميل، إذ يعتمد هذا الر ا على   يتحقق ر ا العملان عندما يكون أدان الشركة متوافقاا و 

العميل سيشعر بعد  الر ا،    ذا كان الأدان أقل من التوقعا ، ف ن  ، فالفموة بين الأدان الفعل  والتوقعا  المسبقة
بالر ا  اا أما إذا كان الأدان مساوي التوقعا ، ف ن    ،للتوقعا ، فسيشعر  العميل سيشعر   وف  حال تماوز الأدان 

على مقدار الفائدة الت  يحصل عليةا العميل من خصائص   ر ا العملان مؤشراا   ي عد  ، وبةذا  بالسعادة واللةمة
 & Hoseini)  مؤسسةالف  تحقيق الربحية و مان استدامة أنشطة    محورياا   المنتج الماتلفة، مما يمعله عنصراا 

Dangoliani, 2015 .) 
وبنانا على ما سلق، يتضح أن ر ا العملان ي عد  من المفاهيم الأساسية ف  قياس جودة الادما  المقدمة،  

المصرف  القطاع  ف   تمربتةم    ،خاصة  العملان و مان  توقعا   تللية  على  المؤسسا   قدرة  مدى  يعكس  فةو 
بعوامل   ا مباشرا   ر ا العملان ف  الادما  المصرفية الإلكترونية مرتبطاا   د  ي ع  ، إذ الإيمابية مع الادما  المقدمة

لذلك ،  مثل الكفانة التقنية، حماية الليانا ، والراحة، حيث تؤثر أي ثغرة ف  هذه الموانب سلباا على مستوى الر ا
ملان، بةدف تطوير استراتيميا  ت لرز هذه الدراسة أهمية تحليل العلاقة بين مااطر الةمما  السيلرانية ور ا الع

الإلكترون  ف  ظل  المصرف   القطاع  استدامة  دعم  يسةم ف   العملان، مما  ثقة  وتعزيز  الليانا   لحماية  فعالة 
 التحديا  الرقمية المتزايدة. 

 الإلكترونية تأثير سبل مواجهة مخاطر الهجمات السيبرانية على رضا العملاء عن الخدمات البنكية  2.3
ف  ظل التطور التكنولوج  المتسارع، شةد القطاع المصرف  تحولاا نحو الادما  الرقمية، مما أحدث تغييرا  

ف مع الاحتياجا  المتزايدة للعملان، هذا التحول أحد أبرز مظاهر التكي    د  ي ع  ، إذ كليرة ف  تمربة العملان ور اهم
، ومن الدراسا  الت  تناولت  من الحاجة إلى تلن  الحلول الرقمية، الت  عزز   19-كوفيد  خاصة ف   ون جائحة

مسألة الأمان ف  الادما   ( الت  تناولت Belás et al., 2016) بيلاس وآخرون مو وع الدراسة الحالية دراسة  
طاع  الت  أجريت ف  الق  ، إذ أظةر  الدراسةالمصرفية الإلكترونية وأثرها على ر ا العملان ف  اللنوك التمارية

 (% 71.96) المصرف  السلوفاك ، أن ثقة العملان ف  الأمان الإلكترون  لا تزال منافضة، حيث يعتقد حوال   
من   (%12.77)ض حوال   بالإ افة إلى ذلك، تعر    ،فقط من المشاركين أن اللنك يةتم بأمان أموالةم بشكل كاف  

 .ان وزيادة الوع  بين العملانالعملان لمحاولا  اختراق، مما يعزز من الحاجة إلى تعزيز الأم
العلاقة بين أدوا  اللنوك  (Al-Shaer et al., 2021) الشاعر وآخرون   وف  السياق ذاته، تناولت دراسة

ال المعاصرة  عملانالإلكترونية ور ا  السيلرانية والأزما   التةديدا   إذ ف   ون  اعتماد   ،  أن  الدراسة  أو حت 
ت يسةم ف   اللنوك  الرقمية ف   اللنوك الأدوا   بين  الفرق  العملان، ولكن يمب الأخذ ف  الاعتبار  حسين ر ا 
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إلى وجود علاقة ارتباط بين استادا  الأدوا    توصلت الدراسة  ، إذ التقليدية والرقمية من حيث العقبا  والمزايا
أنظمة الأمان  إلى أهمية مواكبة أحدث أدوا  التكنولوجيا المصرفية وتحديث    ةا الرقمية وتحقيق ر ا العملان، مشير 

 .بشكل مستمر
لقد أظةر  الدراسا  السابقة حول تأثير جودة الادما  اللنكية الإلكترونية على ر ا العملان تبايناا ف   و 

، إذ أشار  دراسة أبو سعود  ف  سياق القطاع المصرف  السعودي  النتائج والأبعاد الت  تم التركيز عليةا، خاصةا 
السريع للتكنولوجيا والتحول نحو الادما  اللنكية    رأن التطو  ( إلى  Abualsauod & Othman, 2020وعثمان )

بشكل كلير ف  تحسين تمربة العملان، إلا أن هناك فموا  جودة ملحوظة قد   أسةمالإلكترونية ف  السعودية قد  
لمودة تشمل وقد حدد  الدراسة خمس فموا  ف  ا  ،تؤثر على مدى ر ا العملان واستادامةم لةذه الادما  

ف  تشكيل تصورا    حاسماا   التفاعل البشري والثغرا  التقنية والمعرفة الفنية، وأكد  أن هذه الفموا  تلعب دوراا 
أشار  النتائج إلى أن فموة التفاعل البشري والمعرفة الفنية ه     ، إذ العملان حول الادما  اللنكية الإلكترونية

 .عكس أهمية العنصر البشري حتى ف  الادما  الرقمية المتقدمةالأكثر تأثيراا على ر ا العملان، مما ي
( إلى أن اللنوك السعودية نمحت AlHaliq & AlMuhirat, 2016وأشار  دراسة الحليق والمةيرا  )

ف  تحقيق ر ا عملائةا من خلال تحسين خدماتةا اللنكية الإلكترونية، وتعزيز مواصفاتةا، بواسطة أمن المعلوما  
 ودورها ف  التأثير على تلن  العملان للادما  الإلكترونية. وموثوقيتةا
دراسةو  تناولت  أخرى،  )  من جةة  تؤثر على ر ا   (Shaddady, 2022شدادي  رئيسية  أبعاد  ثلاثة 
الإلكترونية،  العملان   اللنكية  الادما   والكفانةعن  الأمان،  مااوف  الموثوقية،  أن   ،وه :  النتائج  وأو حت 

نت الدراسة وجود كما بي   ،الموثوقية كانت العامل الأكثر تأثيراا على ر ا العملان، يليةا الكفانة ثم مااوف الأمان
فروقا  ف  الأهمية حسب المنس؛ حيث كانت الكفانة أكثر أهمية للذكور، بينما كانت الموثوقية ذا  أهمية أكلر 

   للمميع.
دراسة صالحو   )وأشار   التكنولوجيا  Salihu et al., 2017وآخرون  بنوع  المتعلقة  الادمة  أن  إلى   )

المستادمة وسةولة الاستادا ، وكذلك الموثوقية المتعلقة بممموعة المنتما  والمعلوما  الم قد مة لةا تأثير إيماب   
ادما  اللنكية الإلكترونية على ر ا العملان، بينما تأثير الكفانة المتمثل بتسميل الدخول والاستادا  الأسرع لل

 كان سللياا على ر ا العملان.
( إلى أن هناك تأثير معنوي  Hoseini & Dangoliani, 2015كما أشار  دراسة حسين  ودانموليان  )

بين الادما  اللنكية الإلكترونية )الكفانة، الأدان، الوصول إلى النظا ، الاصوصية، الموثوقية وجاذبية الموقع( 
 ن.ور ا العملا
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تطرقت  آخر،  جانب  وسودرارتون دراسة    ومن  إدارة  (Audina & Sudrarton, 2024)  أودينا  إلى 
أظةر  الدراسة أن التطورا  التكنولوجية    ، إذ المااطر ف  الادما  المصرفية الإلكترونية لتعزيز ر ا العملان

ف  اللنوك أسةمت ف  تحسين تقديم الادما  وتمربة العملان، إلا أنةا جان  مصحوبة بمااطر متزايدة ف  شكل 
د  الدراسة على أهمية التعاون بين اللنوك والمةا  الحكومية لمواجةة التةديدا  شد    ، وعليه فقد همما  سيلرانية
د  على  رورة توفير إطار تنظيم  قوي وبنية تحتية لنمن لتعزيز الثقة بين العملان والمؤسسا  السيلرانية، وأك

 .المالية
، أهمةا  وتحدياتهالتحول الرقم  ف  اللنوك  إلى    (Kaur et al., 2021)  كور وآخرون وأشار  دراسة  

مة مع توقعا  العملان للحفاظ  قد  المااطر المتعلقة بر ا العملان، حيث يمب أن تتوافق المنتما  والادما  الم  
أظةر  الدراسة أن أهم عوامل الاطر الت  تؤثر على    ، كماعلى ولائةم ومنعةم من الانتقال إلى مزودين آخرين

 ".ر ا العملان ف  اللنوك الرقمية ه  "الاعتمادية" يليةا "المظةر" و"الاستمابة
أثير الوع  بالةمما  السيلرانية على ثقة  فقد بحثوا ف  ت(  Bajwa et al., 2023باجو وآخرون )  أما

أو حت الدراسة أن الةمما  السيلرانية تؤدي إلى تراجع    ، إذ العملان والتزامةم ف  القطاع المصرف  الباكستان 
د  الدراسة ومع ذلك، أك    ،ثقة العملان ف  اللنوك الإلكترونية، مما يؤثر سلباا على التزامةم باستادا  هذه الادما  

أهم ثقة على  وتعزيز  لللنوك  موثوقة  سمعة  بنان  ف   للحوادث  السريعة  والاستمابة  والشفافية  الفعال  التواصل  ية 
 .العملان

يمب تحقيقه بين التحول الرقم  ف  القطاع المصرف  وتعزيز   يتضح من الأدبيا  السابقة أن هناك توازناا و 
وائد الت  تقدمةا الادما  المصرفية الإلكترونية، رغم الفوعلى    ،ر ا العملان من خلال توفير خدما  آمنة ومستقرة

التحديا  المتعلقة بالأمان السيلران  وثقة العملان لا تزال قائمة، مما يتطلب من اللنوك الاستثمار المستمر    ف ن  
 ف  تحسين أنظمة الأمان وتعزيز الوع  بين العملان لتقليل المااطر المرتبطة بةذه الادما . 

الدراسا   الدراسا  السابقة ف  اختيارها متغيري الدراسة، وتميز  هذه الدراسة عن    عسة موتتوافق هذه الدرا
السابقة من حيث تركيزها على السياق المغراف  المحل ، حيث ت عد هذه الدراسة من أوائل الأبحاث الت  تستةدف 

أقل تطوراا   عد  وذلك ف  بيئة ت   تحليل التحديا  الت  يواجةةا القطاع المصرف  الفلسطين  ف  ظل التحول الرقم ،
 ;Kaur et al., 2021)  بدول مثل الةند أو سلوفاكيا أو باكستان   من حيث اللنية التحتية التكنولوجية مقارنةا 

Belás et al., 2016; Bajwa et al., 2023)،    السيلرانية ف التةديدا   الدراسة خصوصية  تتناول  كما 
ثقتةم ف  ظل التحديا  الأمنية والسياسية المعقدة، مما يعط  نظرة أكثر فلسطين وتأثيرها على ر ا العملان و 

 . شمولية لمدى تأثير هذه المااطر ف  بيئة تتسم بعد  الاستقرار
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 نموذج الدراسة  2.4
لين النموذج تأثير سلل مواجةة مااطر الةمما  السيلرانية على ر ا العملان عن الادما  اللنكية الإلكترونية: ي  

ن  أ دراسة تطليقية على القطاع المصرف  الفلسطين ، وذلك بنانا على مراجعة أهداف الدراسة ومتغيراتةا، يتلين  
 :هناك نوعين من المتغيرا  ف  هذه الدراسة هما

 .سلل مواجةة مااطر الةمما  السيلرانيةلمستقل: المتغير ا -
 ر ا العملان عن الادما  اللنكية. المتغير التابع:  -

 
 فريق البحث (: نموذج الدراسة، من إعداد 1الشكل )

 فرضيات الدراسة  2.5
 اللنكية الإلكترونية. يوجد أثر لمااطر الةمما  السيلرانية على ر ا العملان عن الادما  لا  الفر ية الرئيسية: 

 ويتفرع منه الفر يا  الآتية:
− 10H لبعد التقن  على ر ا العملان عن الادما  اللنكية الإلكترونية. ليوجد أثر : لا 
− 20H لبعد التنظيم  على ر ا العملان عن الادما  اللنكية الإلكترونية. ليوجد أثر : لا 
− 30H العملان عن الادما  اللنكية الإلكترونية. لبعد المال  على ر ا ليوجد أثر : لا 
− 40H لبعد الاجتماع  على ر ا العملان عن الادما  اللنكية الإلكترونية. ليوجد أثر : لا 
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 . منهجية الدراسة  3
 منهج الدراسة 3.1

مواجةة مااطر اتبعت الدراسة المنةج الكم ؛ وذلك لملائمته أهداف الدراسة لاستقصان آران العينة حول تأثير سلل  
 الةمما  السيلرانية على ر ا العملان عن الادما  اللنكية الإلكترونية. 

 مجتمع الدراسة وعينتها 3.2
ن   خلال عا     قطاع المصرف  الفلسطين الممتمع الدراسة من مستادم  الادما  المصرفية الإلكترونية ف   تكو 
الدراسة بالكامل، تم اعتماد أسلوت العينة العشوائية البسيطة   ونظراا لصعوبة تحديد العدد الدقيق لممتمع  ؛2024

وفيما يل  عرض للمعلوما    ،( مستادماا ومستادمة346لاختيار المشاركين، حيث بلغ حمم العينة الماتارة ) 
 الديمغرافية المتعلقة بعينة الدراسة.

 : المعلوما  الديمغرافية للعينة 1جدول 
 النسبة المئوية  العدد  المتغير المجالات

 المنس
 63.9 221 ذكر
 36.1 125 انثى

 الفئة العمرية

 78.0 270 سنة  30اقل من  
 9.0 31 سنة  39- 30من 
 6.9 24 سنة  49- 40من 
 6.1 21 سنة  50كثر من أ

سنوا  الاستفادة من الادما  
 اللنكية 

 75.7 262 سنوا  فاقل  5
 9.2 32 سنوا   10-6من 
 15.0 52 كثرأسنة ف 11

 المستوى العلم  

 34.1 118 الثانوية العامة فاقل 
 4.3 15 دبلو 

 53.8 186 بكالوريوس 
 7.8 27 دراسا  عليا

 طليعة العمل 

 15.3 53 القطاع العا  
 14.5 50 القطاع الااص 

 6.6 23 أعمل لحساب  الااص 
 33.5 116 طالب
 30.1 104 عن فرصة ما زلت أبحث 
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 أداة الدراسة: 3.3
 ة، والت  تكونت من قسمين:الاستباناعتمد  الدراسة على أداة 

القسةةةةةةةم الأول: تناول المعلوما  الديمغرافية )المنس، الفئة العمرية، سةةةةةةةنوا  الاسةةةةةةةتفادة من الادما  اللنكية،   -
 المستوى العلم ، طليعة العمل(.

فقرا  الاسةةةةةةةتبانة، والت  تمثلت بمتغيري الدراسةةةةةةةة، المتغير المسةةةةةةةتقل "سةةةةةةةلل مواجةة القسةةةةةةةم الثان : تكون من   -
  6( فقرة، وه : البعد التقن  ) 21مااطر الةمما  السةةةةيلرانية" والت  تم قياسةةةةةا من خلال أربع محاور بةةةةةةةةةةةةةةةةةة)

م الاسةةةةةةةةةةةةةةتعةانةة  وتفقرا (،   5فقرا (، البعةد المةال  ) 5)  جتمةاع فقرا (، البعةد الا 5فقرا (، البعةد التنظيم  )
;  Altobishi et al., 2018  ;Abrol, 2014  ;Serrah et al., 2022بممموعة دراسةةةةةةةةةةا  ف  إعداده )

Ifinedo, 2011  ;Venkatesh et al., 2012  )(5ف  حين تم قياس المتغير التابع ر ةةةا العملان بةةةةةةةةةةةةةةةةةة  )
 ف  إعداده.( Li et al., 2021ل  وآخرون )فقرا ، وتم الاستعانة بدراسة 

 صدق الأداة  3.3.1
ع ر ةةةةةةةةةت أداة الدراسةةةةةةةةةة ف  صةةةةةةةةةورتةا الأولية على ممموعة من المحكمين، والذين قاموا بدورهم بتقديم النصةةةةةةةةةح  

 والإرشاد وتعديل وحذف ما يلز  من فقرا  الاستبانة.
  ارتباط  معامل واسةةتاد   الدراسةةة،  ممتمع من  عينة  على  المقاييس  ط ب ِّقت  الدراسةةة،  مقاييس  بنان صةةدق من  للتحقق

 المعتمد   المعيار  على  بالاعتماد  وذلك إليه،  تنتم   الذي  بالممال  الفقرة ارتباط  معاملا    قيم  لاسةةةةةةةةةتاراج  بيرسةةةةةةةةةون 
 والمدول الآت  يو ح صدق الاتساق الداخل  للمقياس.. الفقرة لقلول

 : صدق الاتساق الداخل  للمقياس 2جدول 
 معامل الارتباط الفقرات عدد  المجال  #
 .** 894 6 البعد التقن  
 **  0.847 5 البعد التنظيم   
 ** 0.789 5 البعد المال   
 ** 0.814 5 البعد الاجتماع  
 د  ت ع (  0.3)  عن   تقل  الت   الارتباط  معامل   قيمة  ف ن    ،(Hinkle et al., 2003)  هينكل وآخرون   ذكره  لما  وفقاا

 ( 0.7)  عن تزيد   الت  والقيم متوسطة،  ت عتلر( 0.7 يساوي   أو أقل -  0.3) المدى  من  تقع الت  والقيم  عيفة،
 %. 70وبحسب ما جان بالمدول ف ن  قيم الأبعاد فوق . قوية ت عد  
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 ثبات الأداة  3.3.2
 اسةةت ادمت  فقد   وممالاته،  للمقياس الداخل   الاتسةةاق  ثبا   من  التحقق وبةدف  الدراسةةة، أداة   ثبا    من للتأكد 

 . للعينة التطليق بيانا   على( Cronbach's Alpha) ألفا كرونباخ معادلة
 : ثبا  الأداة 3جدول 

بلغ    لمااطر الةمما  السيلرانية  الكلية  للدرجة  ألفا كرونباخ  ثبا   معامل  أن  السابق  المدول  خلال  من  تلي ن
 . الحالية الدراسة لأغراض   مقلولة الثبا   لمعاملا   القيم هذه ( والت  ت عد  0.874(، ور ا العملان ) 0.912)

 المعالجة الإةصائية   3.4
 واستادا    بيرسون   ارتباط  معامل  حسات   تم  حيث   الليانا ،  لتحليل(  SPSS)  الإحصائ   اللرنامج  الدراسة  استادمت 
 الصدق  لحسات  الارتباط معامل اعتماد  تم ذلك، إلى بالإ افة. الاختبار ثبا   معامل  لإيماد  كرونباخ ألفا معادلة

تأثير سلل مواجةة مااطر الةمما  السيلرانية على ر ا العملان   لفحص   الانحدار  خط  معادلة  واستادا   الداخل ،
 . الفلسطين  المصرف  القطاع على  تطليقية  دراسة: عن الادما  اللنكية الإلكترونية

 . نتائج الدراسة  4
التوصل إليةا من خلال توزيع أداة الاستبانة على العينة، وعليه فقد تم يتناول هذا القسم نتائج الدراسة الت  تم  

 الفر يا  الآتية:  االإجابة عن أسئلة الدراسة، والت  يتفرع منة
مخاطر الهجمات السيبرانية على رضا العملاء عن الخدمات البنكية سبل مواجهة  لا يوجد أثر ل  الفرضية الرئيسة:

 الإلكترونية. 
للتحقق من صحة الفر ية، تم استادا  اختبار الانحدار الاط ، وقد بلغ معامل التحديد المحسوت وفق هذا  

مااطر الةمما  سلل مواجةة  (، وهذا يعن  أن  0.520(، ف  حين بلغ معامل التحديد المعدل )0.521) الاختبار  
وللتحقق عن الادما  اللنكية الإلكترونية  ر ا العملان  ( من التباين ف   52.1ر  ما نسلته )%س  السيلرانية قد ف  

 :يو ح ذلك الآت  من دلالة القيمة التنلؤية للنموذج، تم استاراج معادلة تباين الانحدار، والمدول 

 معامل ألفا كرونباخ عدد الفقرات  المقياس
 0.875 6 البعد التقن 

 0.865 5 البعد التنظيم  
 0.841 5 البعد المال  

 0.874 5 البعد الاجتماع 
 0.912 21 مااطر الةمما  السيلرانيةسلل مواجةة 

 0.874 5 ر ا العملان عن الادما  اللنكية الإلكترونية



تأثير سبل مواجهة مخاطر الهجمات السيبرانية على رضا العملاء عن الخدمات البنكية الإلكترونية:  

 القطاع المصرفي الفلسطيني دراسة تطبيقية على 
 تلاحمة وآخرون 
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العملان مااطر الةمما  السيلرانية على ر ا  سلل مواجةة  ثر  لأنتائج تحليل تباين الانحدار الاط   :  4جدول  
 عن الادما  اللنكية الإلكترونية: دراسة تطليقية على القطاع المصرف  الفلسطين  

 مستوى الدلالة قيمة ف  معدل المربعات  درجات الحرية مجموع المربعات مصدر التباين 
 000. 374.318 46.387 1 46.387 الانحدار
   0.124 344 42.630 اللواق  
    345 89.017 الممموع

(، مما يعن   0.000(، بدلالة إحصائية )374.318يتضح من المدول السابق أن قيمة "ف" قد بلغت )
ر ا العملان عن الادما  اللنكية الإلكترونية: دراسة ( على التنلؤ  الةمما  السيلرانيةإمكانية المتغيرا  المستقلة )

 المدول الآت :ما هو مو ح ف  تم استاراج انحدار ككما ، تطليقية على القطاع المصرف  الفلسطين 
مااطر الةمما  السيلرانية على ر ا العملان عن الادما  سلل مواجةة  ثر  لأ نتائج معاملا  الانحدار  :  5جدول  

 اللنكية الإلكترونية: دراسة تطليقية على القطاع المصرف  الفلسطين  
 مستوى الدلالة   قيمة    قيمة بيتا الاطأ المعياري  معامل الانحدار المتغيرا  المستقلة
 0.000 4.455  0.163 0.728 ثابت الانحدار 

مواجةةةةةةةة   سةةةةةةةةةةةةةةلةةةةةةل 
ماةةةةاطر الةممةةةةا  

 السيلرانية

0.808 0.042 0.722 19.347 0.000 

مااطر الةمما  السيلرانية على ر ا العملان عن   سلل مواجةة  ثرأ  أن  أظةر  نتائج الانحدار الاط 
بلغت قيمة ميل خط الانحدار   قد   الادما  اللنكية الإلكترونية: دراسة تطليقية على القطاع المصرف  الفلسطين 

 ثر إيماب .أوهناك  ،احصائيا إه دال ن  إ (0.808)
 ويتفرع عن الفر ية الرئيسة الفر يا  الآتية: 

 لبعد التقني على رضا العملاء عن الخدمات البنكية الإلكترونية  للا يوجد أثر  (1
وقد بلغ معامل التحديد المحسوت وفق هذا    الاط ،للتحقق من صحة الفر ية، تم استادا  اختبار الانحدار  

قد فسر  ما نسلته البعد التقن   (، وهذا يعن  أن  0.398(، ف  حين بلغ معامل التحديد المعدل )0.400الاختبار  
وللتحقق من دلالة القيمة التنلؤية للنموذج،   ر ا العملان عن الادما  اللنكية الإلكترونية( من التباين ف   40)%

 الآت  يو ح ذلك:تم استاراج معادلة تباين الانحدار، والمدول 
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 ثر البعد التقن  على ر ا العملان عن الادما  اللنكية الإلكترونية لأنتائج تحليل تباين الانحدار الاط   :  6جدول  
 مستوى الدلالة قيمة ف  معدل المربعات  درجات الحرية مجموع المربعات مصدر التباين 

 000b. 228.903 35.567 1 35.567 الانحدار
   0.155 344 53.451 اللواق  
    345 89.017 الممموع

(، مما يعن   0.000(، بدلالة إحصائية )228.903يتضح من المدول السابق أن قيمة "ف" قد بلغت )
، تم استاراج  ر ا العملان عن الادما  اللنكية الإلكترونية( على التنلؤ  البعد التقن إمكانية المتغير المستقل )
 المدول الآت :انحدار كما هو مو ح ف  

 البعد التقن  على ر ا العملان عن الادما  اللنكية الإلكترونية ثر لأ نتائج معاملا  الانحدار : 7جدول 
 مستوى الدلالة  قيمة ت   قيمة بيتا الخطأ المعياري  معامل الانحدار المتغيرات المستقلة

 0.000 8.153  0.167 1.361 ثابت الانحدار 
 0.000 15.130 0.632 0.042 0.642 البعد التقن  

  البعد التقن  على ر ا العملان عن الادما  اللنكية الإلكترونية ثر  أن أأظةر  نتائج الانحدار الاط   
 ثر إيماب . أا وهناك حصائيا إه دال ن  إ (0.642)بلغت قيمة ميل خط الانحدار  قد 
 لبعد التنظيمي على رضا العملاء عن الخدمات البنكية الإلكترونية  للا يوجد أثر  (2

للتحقق من صحة الفر ية، تم استادا  اختبار الانحدار الاط ، وقد بلغ معامل التحديد المحسوت وفق هذا  
قد فسر  ما البعد التنظيم   (، وهذا يعن  أن  0.414(، ف  حين بلغ معامل التحديد المعدل )0.415)الاختبار  
وللتحقق من دلالة القيمة التنلؤية   كترونيةر ا العملان عن الادما  اللنكية الإل( من التباين ف  41.5نسلته )%

 :يو ح ذلك  والمدول الآت للنموذج، تم استاراج معادلة تباين الانحدار، 
الاط   :  8جدول   الانحدار  تباين  تحليل  اللنكية لأنتائج  الادما   عن  العملان  على ر ا  التنظيم   البعد  ثر 

 الإلكترونية 
 مستوى الدلالة قيمة ف  معدل المربعات  درجات الحرية مجموع المربعات التباين مصدر 
 000b. 244.248 36.961 1 36.961 الانحدار

   0.151 344 52.056 اللواق  

    345 89.017 الممموع

(، مما يعن   0.000(، بدلالة إحصائية )244.248أن قيمة "ف" قد بلغت )  يتضح من المدول السابق
، تم استاراج ر ا العملان عن الادما  اللنكية الإلكترونية( على التنلؤ  البعد التنظيم إمكانية المتغير المستقل )

 الآت :انحدار كما هو مو ح ف  المدول 



تأثير سبل مواجهة مخاطر الهجمات السيبرانية على رضا العملاء عن الخدمات البنكية الإلكترونية:  

 القطاع المصرفي الفلسطيني دراسة تطبيقية على 
 تلاحمة وآخرون 
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 اللنكية الإلكترونية البعد التنظيم  على ر ا العملان عن الادما  ثر لأ نتائج معاملا  الانحدار : 9جدول 
 مستوى الدلالة   قيمة    قيمة بيتا الاطأ المعياري  معامل الانحدار المتغيرا  المستقلة
 0.000 8.878  0.159 1.409 ثابت الانحدار 

 0.000 15.628 0.644 0.040 0.632 البعد التنظيم   

  العملان عن الادما  اللنكية الإلكترونية البعد التنظيم  على ر ا  ثر  أن أأظةر  نتائج الانحدار الاط   
 ثر إيماب . أا وهناك حصائيا إه دال ن  إ (0.632)بلغت قيمة ميل خط الانحدار  قد 
 لبعد المالي على رضا العملاء عن الخدمات البنكية الإلكترونية  للا يوجد أثر  (3

للتحقق من صحة الفر ية، تم استادا  اختبار الانحدار الاط ، وقد بلغ معامل التحديد المحسوت وفق هذا  
قد فسر  ما البعد المال   (، وهذا يعن  أن  0.324(، ف  حين بلغ معامل التحديد المعدل )0.326)الاختبار  
وللتحقق من دلالة القيمة التنلؤية   ،رونيةر ا العملان عن الادما  اللنكية الإلكت( من التباين ف   32.6نسلته )% 

 :يو ح ذلك  والمدول الآت للنموذج، تم استاراج معادلة تباين الانحدار، 
الاط   :  10جدول   الانحدار  تباين  تحليل  اللنكية لأ نتائج  الادما   عن  العملان  ر ا  على  المال   البعد  ثر 

 الإلكترونية 
 مستوى الدلالة  قيمة ف معدل المربعا    درجا  الحرية  ممموع المربعا   مصدر التباين

 000b. 166.319 29.012 1 29.012 الانحدار

   0.174 344 60.006 اللواق  

    345 89.017 الممموع

(، مما يعن   0.000(، بدلالة إحصائية )166.319يتضح من المدول السابق أن قيمة "ف" قد بلغت )
تم استاراج و ،  ر ا العملان عن الادما  اللنكية الإلكترونية( على التنلؤ  البعد المال المتغير المستقل )إمكانية  

 الآت :انحدار كما هو مو ح ف  المدول 
 الإلكترونية البعد المال  على ر ا العملان عن الادما  اللنكية ثر لأ نتائج معاملا  الانحدار : 11جدول 

 مستوى الدلالة   قيمة    قيمة بيتا الاطأ المعياري  معامل الانحدار المتغيرا  المستقلة
 0.000 11.840  0.157 1.861 ثابت الانحدار 

 0.000 12.896 0.571 0.041 0.527 البعد المال   

  الادما  اللنكية الإلكترونية البعد المال  على ر ا العملان عن  ثر  أن أأظةر  نتائج الانحدار الاط   
 ثر إيماب . أ وهناك  ،احصائيا إه دال ن  إ (0.527)بلغت قيمة ميل خط الانحدار  قد 
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 لبعد الاجتماعي على رضا العملاء عن الخدمات البنكية الإلكترونية  للا يوجد أثر  (4
للتحقق من صحة الفر ية، تم استادا  اختبار الانحدار الاط ، وقد بلغ معامل التحديد المحسوت وفق هذا  

قد فسر  ما البعد الاجتماع   (، وهذا يعن  أن  0.466(، ف  حين بلغ معامل التحديد المعدل )0.467)الاختبار  
وللتحقق من دلالة القيمة التنلؤية   ،لكترونيةر ا العملان عن الادما  اللنكية الإ( من التباين ف   46.7نسلته )% 

 :يو ح ذلك  الآت للنموذج، تم استاراج معادلة تباين الانحدار، والمدول 
ثر البعد الاجتماع  على ر ا العملان عن الادما  اللنكية لأ نتائج تحليل تباين الانحدار الاط   :  12جدول  

 الإلكترونية 
 مستوى الدلالة قيمة ف  معدل المربعات  درجات الحرية مجموع المربعات التباين مصدر 

 000b. 301.722 41.595 1 41.595 الانحدار

   0.138 344 47.423 اللواق  

    345 89.017 الممموع

(، مما يعن   0.000(، بدلالة إحصائية )301.722يتضح من المدول السابق أن قيمة "ف" قد بلغت )
( المستقل  المتغير  الاجتماع إمكانية  التنلؤ  البعد  على  الإلكترونية(  اللنكية  الادما   عن  العملان  تم و ،  ر ا 

 ف  المدول الآت : استاراج انحدار كما هو مو ح 
 اللنكية الإلكترونية البعد الاجتماع  على ر ا العملان عن الادما  ثر لأ نتائج معاملا  الانحدار : 13جدول 

 مستوى الدلالة  قيمة ت   قيمة بيتا الخطأ المعياري  معامل الانحدار المتغيرات المستقلة 

 0.000 7.440  0.157 1.167 ثابت الانحدار 

 0.000 17.370 0.684 0.039 0.684 البعد الاجتماع  

  العملان عن الادما  اللنكية الإلكترونية البعد الاجتماع  على ر ا  ثر  أن أ أظةر  نتائج الانحدار الاط   
 ثر إيماب . أ وهناك  ،احصائيا إه دال ن  إ (0.684)بلغت قيمة ميل خط الانحدار  قد 

مخاطر الهجمات السيبرانية على رضا العملاء عن الخدمات البنكية الإلكترونية: لسبل مواجهة  لا يوجد أثر  
 دراسة تطبيقية على القطاع المصرفي الفلسطيني  

للتحقق من هذه الفر ية، تم استادا  اختبار الانحدار الاط  المتعدد، وقد بلغ معامل التحديد المحسوت وفق 
مااطر الةمما  السيلرانية  (، وهذا يعن  أن  0.528(، ف  حين بلغ معامل التحديد المعدل )0.534)  هذا الاختبار

حقق من دلالة القيمة التنلؤية للنموذج، تم استاراج وللتر ا العملان  ( من التباين ف   53.4ر  ما نسلته )% قد فس  
 الآت  يو ح ذلك:معادلة تباين الانحدار، والمدول 



تأثير سبل مواجهة مخاطر الهجمات السيبرانية على رضا العملاء عن الخدمات البنكية الإلكترونية:  

 القطاع المصرفي الفلسطيني دراسة تطبيقية على 
 تلاحمة وآخرون 
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مااطر الةمما  السيلرانية على ر ا العملان عن الادما  ثر  لأ نتائج تحليل تباين الانحدار الاط   :  14جدول  
 تطليقية على القطاع المصرف  الفلسطين  اللنكية الإلكترونية: دراسة  

 مستوى الدلالة قيمة ف  معدل المربعات  درجات الحرية مجموع المربعات مصدر التباين 

 000. 97.596 11.878 4 47.514 الانحدار

   0.122 341 41.504 اللواق  

    345 89.017 الممموع

(، مما يعن   0.000(، بدلالة إحصائية )97.596) يتضح من المدول السابق أن قيمة "ف" قد بلغت  
، تم  ر ا العملان عن الادما  اللنكية الإلكترونية( على التنلؤ  للةمما  السيلرانيةإمكانية المتغيرا  المستقلة )

 . (15استاراج انحدار كما هو مو ح ف  المدول )
مااطر الةمما  السيلرانية على ر ا العملان عن الادما  ثر  لأ المتعدد    نتائج معاملا  الانحدار:  15جدول  

 . اللنكية الإلكترونية: دراسة تطليقية على القطاع المصرف  الفلسطين 
 مستوى الدلالة  قيمة ت   قيمة بيتا الخطأ المعياري  معامل الانحدار المتغيرات المستقلة

 0.000 4.227  0.163 0.689 ثابت الانحدار 

 0.991 0.011 0.001 0.105 0.001 البعد التقن 

 0.437 0.778- 0.074- 0.088 0.068- المال  

 0.061 1.879 0.189 0.100 0.189 الاجتماع 

الةمما   
 السيلرانية 

0.692 0.251 0.618 2.756 0.006 

مااطر الةمما  السيلرانية على ر ا العملان عن   سلل مواجةة  ثرأن أأظةر  نتائج الانحدار الاط   
بلغت قيمة ميل خط الانحدار   قد الادما  اللنكية الإلكترونية: دراسة تطليقية على القطاع المصرف  الفلسطين   

 .ثر إيماب أوهناك  ،احصائيا إه دال ن  إ (0.692)
 . مناقشة النتائج 5

فقد   نتائج،  إليه الدراسة من   السيلرانية   الةمما    لمااطر  الانحدار  خط  ميل  قيمة  بلغت من خلال ما توصلت 
 الإلكترونية،   اللنكية  الادما    عن  العملان  ر ا  على  قوي   إيماب    تأثير  إلى  يشير  مما  إحصائياا،  دال  وهو(  0.808)

 لاستمرار أساسياا شرطاا يعتلرونه حيث  السيلران ، الأمان لموانب  كليرة أهمية يولون  العملان أن الأثر هذا ويظةر
 (Belás et al., 2016) وآخرون  بيلاس  دراسة مع تتماشى  الرقمية، وهذه النتيمة اللنكية  الادما   مع تعاملةم
 نسبة   ارتفاع  مع  خاصة  ر اهم،  ف   محورياا  دوراا  تلعب   الإلكترون    الأمان  ف   العملان  ثقة  أن  على  أكد    الت 
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 الأمان   أنظمة  تطوير  ف   الاستثمار  أن  يلدو  النتيمة،  هذه  على  انا وبن  اختراق،  لمحاولا    تعر وا  الذين  العملان
 .والثقة الر ا تعزيز ف  يسةم قد  العملان مع والشفافية

  يعكس   مما  ،(0.642)   الانحدار  خط  ميل  قيمة  فقد بلغت   العملان،   ر ا  على  التقن    البعد   أثر  ياص   وفيما
  استادامةا،   وسةولة  التقنية  الأنظمة   جودة  ي قد رون   العملان  أن  إلى  يشير  وهذا  إحصائياا،  دالة  إيمابية  علاقة  وجود 
  توصلت   ما  النتيمة  هذه  الادما ، وبةذا تعزز  عن  ر اهم  وزيادة  تمربتةم  تحسين  ف    العوامل  هذه  تسةم  حيث 
 كعامل   أمن المعلوما    تحسين  أهمية  أكد    الت  (AlHaliq & AlMuhirat, 2016) والمةيرا    الحليق  دراسة  إليه
 على   التركيز   رورة  إلى  النتائج  هذه  تشير  التقنية،  التطورا    من  الرغم  وعلى  العملان،  ر ا  تحقيق  ف   مؤثر

 .العملان توقعا   تحقيق لضمان المستمر التقن  الابتكار
  أثر  وجود  على  يدل مما  ،(0.632) الانحدار خط ميل قيمة بلغت   فقد  التنظيم ، البعد  لتأثير بالنسبة  أما

 متكاملة  خدما    تقديم  ف   الداخل   التنظيم  أهمية  العملان، ويعكس هذا الأثر  ر ا  على   إحصائياا  ودال  إيماب 
النتيمة  من  يعزز   مما  للعملان،  وسلسة هذه  تتفق  إذ   & Audina)  وسودرارتون   أودينا   دراسة  مع  ر اهم، 

Sudrarton, 2024  )العملان،   بين  الثقة  لتعزيز  لنمن  تحتية  وبنية  قوي   تنظيم   إطار  الت  أكد  على توفير
  تحسين  ف   تسةم  الإلكترونية  اللنكية   الادما    ف   والموثوقية  الاستمابة  لتعزيز  التنظيمية  المةود  أن  إلى  يشير  وهذا

 .واللنك العملان بين العلاقة
 إيماب ،   أثر  وله  إحصائياا   دال  وهو   ،(0.527)  الانحدار  خط   ميل  قيمة  قد بلغت   المال ،  بالبعد   يتعلق  وفيما

 العملان،  ر ا تشكيل   ف  دوراا تلعب  الادما ، وأسعار الرسو  مثل المالية، الموانب  أن  إلى  النتيمة هذه إذ تشير
 ولان  تعزيز  ف    المالية  الشفافية   أهمية  يعكس  أنه  إلا  الأخرى،  بالأبعاد   مقارنة  قوياا  ليس  الأثر  أن  من  الرغم  وعلى

 العملان. 
إحصائياا، إذ   ودال  إيماب   أثر  على  يدل  مما  ،(0.684)الاجتماع     للبعد   الانحدار  خط  ميل  قيمة  وبلغت 

 ر اهم، إذ   تحسين  ف   دوراا  يلعب   العملان  مع  الفعال  والتواصل  الاجتماعية  العلاقا    أن  إلى  النتيمة  هذه  تشير
 اللنك  استمابة  أهمية  أكد     الت  (Kaur et al., 2021) وآخرون   كور  دراسة  إليه  توصلت  ما  النتيمة  هذه تدعم

 مع   الاجتماع   التفاعل  أن  الأثر  هذا  يظةر  والانتمان، إذ   بالثقة  الشعور  يعزز  مما  ومااوفةم،   العملان  لتوقعا  
ا ولكنه الر ا، لتعزيز  أداة  فقط ليس العملان  .الأمد  طويل ولان للنان وسيلة أيضا

  الذي الانحدار خط  ميل خلال من أخرى  مرة السيلرانية الةمما   مااطر مواجةةسلل  أثر يظةر  وأخيراا،
 السيلرانية   لةمما  اسلل مواجةة مااطر    بين  إحصائياا  ودالة  إيمابية  علاقة  وجود   يعكس   مما  ،(0.692)  بلغ

يعكس  العملان،  ور ا   استادا    استمرارية  لضمان  ليةاعبف  السيلرانية  المااطرمواجةة    أهمية  الارتباط  هذا  إذ 
( Audina & Sudrarton, 2024)  وسودرارتون   أودينا  دراسة   مع  النتيمة  هذه  تتفق  الرقمية، إذ  للادما   العملان



تأثير سبل مواجهة مخاطر الهجمات السيبرانية على رضا العملاء عن الخدمات البنكية الإلكترونية:  
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 ر ا   على  للحفاظ  السيلران   لنمن   قوية  تدابير  ترافقةا  أن  يمب   اللنوك  ف   التكنولوجية  التطورا    أن  أكد    الت 
 .  وثقتةم العملان

 . خاتمة 6
  الأمان   أبرزها  عوامل،  بعدة  يتأثر   الإلكترونية  اللنكية  الادما    عن  العملان  ر ا  أن   إلى  الدراسة  نتائج  تشير

إذ   والاجتماعية،  والتنظيمية،  التقنية،  والموانب   السيلران ،  اللنوك   تلن   أهمية   العوامل  هذه  ت ظةر   والمالية، 
 الرقمية،   الليئة  ف   العملان  يواجةةا  الت   المتزايدة  التحديا    ظل  ف   خاصة  خدماتةا،  لتحسين  شاملة  استراتيميا  

  والاستمابة   التقن ،  والابتكار  السيلران ،  الأمان  على  التركيز  خلال   من  العملان  ثقة  تعزيز  أن  الدراسة  تؤكد   كما
 استثمارا   إلى الحاجة النتائج  هذه  ت لرز ولائةم، كما وزيادة العملان تمربة تحسين  ف   كلير بشكل  يسةم التنظيمية 
 .اللنوك قطاع ف  السريعة  التغيرا   لمواكبة الرقمية الادما   تطوير ف  مستدامة

 . توصيات  7
 بما يل :   يوص  فريق البحث من خلال ما توصلت إليه الدراسة، 

 .الأمنية التحتية لللنية المستمر والتحديث  التقنيا   أحدث  اعتماد  خلال من السيلران  الأمان أنظمة تعزيز −
 .عالية بمودة  الادما   تقديم استمرارية و مان الموثوقية لتعزيز التنظيمية السياسا   تطوير −
  الفورية   والاستمابة  الشاص   الدعم  وتقديم   الاتصال  قنوا    تحسين  علر  العملان  مع  الاجتماع   التفاعل   تعزيز −

 .لاحتياجاتةم
 .الإلكترونية التةديدا   مع  للتعامل الممارسا   وأفضل السيلران  الأمان حول للعملان توعوية حملا   توفير −
 . والتنظيمية التقنية للتغيرا   ومواكبة متميزة خدما    تقديم  لضمان للموظفين المستمر التدريب  ف  الاستثمار −
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