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Abstract:  

The study aimed to analyze the possibility of holding algorithms responsible for committing 

automated cybercrimes accountable before the International Criminal Court (ICC), with a focus on 

the legal dimensions of these crimes, their material and mental elements, and their classification 

within the four international crimes stipulated in the Rome Statute. It also examined the challenges 

related to proving the crime and determining liability in the absence of legal personality for automated 

systems. The study relied on a legal analytical approach to examine the texts of the Rome Statute and 

relevant international agreements, a comparative method to contrast current legal frameworks with 

emerging technical challenges, an inductive approach to identify legislative gaps, and a descriptive 

method to define the nature and technical-legal dimensions of automated cybercrimes. The findings 

revealed that the complexity of the elements of automated cybercrime and the difficulty of classifying 

them within traditional crimes places responsibility on individuals or entities that develop or employ 

these technologies, and that the current provisions of the Rome Statute are insufficient to prosecute 

such crimes, necessitating urgent legislative development and the establishment of advanced 

technical capabilities within the Court. The recommendations included amending the Rome Statute 

to include clear provisions criminalizing automated cybercrimes, creating specialized technical units 

within the Court to analyze cyber evidence, enhancing international cooperation among states and 

judicial bodies, and developing training programs for judges and prosecutors to ensure the effective 

and reliable handling of digital crimes. The scientific contribution of the study lies in proposing a 

legal framework for holding algorithms accountable, bridging the gap between traditional 

international law and emerging technical challenges, and enhancing the ICC’s effectiveness in 

addressing automated cybercrimes. 
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 ملخص:
الخوارزميات المسةةةةةةةةةرتلة  ن ارائا  اليباان السةةةةةةةةةيببانية ا لية  مام  هدفت الدراسةةةةةةةةةة إلم انلي  إمءانية مسةةةةةةةةةا لة  

المنءمةة الياةاايةة الةدتليةة، مر التبلي   لم ا اعةان القةانونيةة لاةم  اليباان ت رلةاناةا المةان،ةة تالمعاو ةة، تا ةةةةةةةةةةةةةةاي اةا  
علقة اإثبات  ضةةةةةمن اليباان الدتلية ا رمر الما ةةةةةو   لياا فا نلأام رتما ا سةةةةةاسةةةةةا، مر نراسةةةةةة التند،ات المت

اليب مة تانديد المسةةةةةةةرتلية فا    شيا  اللةةةةةةةخ ةةةةةةةية القانونية لانلأمة ا لية  تا تمدت الدراسةةةةةةةة  لم الماا   
التنليلا القانونا لتنلي  ن ةةةو  نلأام رتما ا سةةةاسةةةا تالاا اليات الدتلية ،ات ال ةةةلة، تالماا  المقارن لمقارنة  

نديثة، إضةةافةإ إلم الماا  الاسةةتقبااا لبوةةد  تجو الق ةةور التلةةب عا  ا طب القانونية النالية االتند،ات التقاية ال
تالماا  الووةةةةةةةةةةةةةة ا لتنديد طبيعة اليباان السةةةةةةةةةةةةةةيببانية ت اعانها التقاية تالقانونية    ابت الاتاا   ن اعقيد  رلان  

فبان  ت الياات اليب مة السةةيببانية ا لية توةةعومة ا ةةاي اا ضةةمن اليباان التقليد،ة ،يع  المسةةرتلية اقر  لم ا 
المطورة  ت المسةةت يدة من هم  التقايات، ت ن الا ةةو  النالية فا نلأام رتما ا سةةاسةةا ةيب لاضية لمقاضةةاة هم   
اليباان، ما ،سةةتل م اطو ب الةةب عا  اج  تماا  تدرات اقاية متقدمة نال  المنءمة  تا ةةمات التووةةيات اعدي   

ليباان السةةةيببانية ا لية، إنلةةةا  تندات فاية متخ ةةة ةةةة نال  ا يبّمالالأام ا سةةةاسةةةا ننرا  ن ةةةو  تاضةةةنة ا  
المنءمة لتنلي  ا نلة السةةةةةةةةةةيببانية، اع    التعاتن الدتلا وين الدتل تالياات الق ةةةةةةةةةةااية، تاطو ب وبام  ادر بية  
  للق ةةةةةةةةةةةةاة تالمد ين العامين ل ةةةةةةةةةةةةمان تدرة الق ةةةةةةةةةةةةا   لم التعام  مر اليباان البتمية ا ا لية تموثولية  تاتمث 

فا اقد،ن إطار تانونا مقتبح لمسةةةةةةةا لة الخوارزميات، مما ،سةةةةةةةان فا سةةةةةةةد ال يوة وين   دراسةةةةةةةةانضةةةةةةةافة العلمية لل
القةانون الةدتلا التقليةدي تالتنةد،ةات التقايةة النةديثةة، تاع    فعةاليةة المنءمةة الياةاايةة الةدتليةة فا مواجاةة اليباان  

 السيببانية ا لية 
 

 ؛الخوارزميات  ؛نلأام رتما ا سةةةةةةةةاسةةةةةةةةا  ؛المنءمة الياااية الدتلية  ؛سةةةةةةةةيببانية ا ليةاليب مة ال:  الكلمات المفتاحية
  القانون الدتلا الياااا ؛الملا  الاوطاا ا ؛المسرتلية الياااية الدتلية
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 : مقدمة .1
شاد العالن فا العقون ا ليبة اطورإا متسار إا فا ميال التئاولوجيا البتمية، نيث  وبنت الخوارزميات ت نلأمة 
من   جديدة  وبتز  نماط  التطور  هما  تتد وانب  العالمية   التقاية  الباية  من  رايسيإا  ج  إا  الاوطاا ا  الملا  

ببانية ا لية"، تالتا اعتمد  لم  نتات لوارزمية مستقلة  ت  "اليب مة السي وةالتاديدات انجبامية، من ويااا ما ، عبف  
شبو مستقلة لتا يم هيماااا  تمر ا ا د هم  المخاطب،  ضنم من ال بتري إ انة الالأب فا انطار القانونا 
ز الدتلا، لاسيما مدى تدرة المنءمة الياااية الدتلية  لم الت دي لاما الاوع المستندث من اليباان، المي يتيات 

 .فا طبيعتو الندتن اليغباضية تالسيان،ة التقليد،ة
اتااتل هم  الدراسة موضو إا االغ ا همية يتمث  فا: "الياااية الدتلية فا مواجاة اليب مة السيببانية ا لية:  
نية  تبا ة فا إمءانية مسا لة الخوارزميات  مام المنءمة الياااية الدتلية"، ت،لك من للال انلي  اليوانب القانو 

مرسسات،   ا  م  سوا   كانوا  فبانإ اليباان،  هم   ال ا لين  ن  امسا لة  المبابطة  ،لا    متالواتعية  نتم  نلأمة 
 .اوطاا ا مستقلة

 :مشكلة الدراسة 1.1
إلم  ي مدى ،مءن مسا لة الخوارزميات تا نلأمة ا لية  ن    :اتمث  الملءلة البايسة للدراسة فا التساؤل التالا

اليباان الدتلية تفق نلأام رتما ا ساسا للمنءمة الياااية الدتلية، فا    شيا  اللخ ية القانونية لتلك ارائا   
 "الئيانات تاعدن  طباف المسرتلية التقاية تالبلب ة؟
 :تات بع  ن هم  انشءالية  دة اساؤلات فبعية

 ما هو انطار الم اهيما تالتقاا لليب مة السيببانية ا لية؟ −
 ن اوويف البلاين الماني تالمعاوي لام  اليباان؟ كيف ،مء  −
 ه  من الممءن ا ايف اليب مة السيببانية ا لية ضمن اليباان الدتلية ا رمر؟  −
 ما ها التند،ات القانونية التا اواجو المنءمة الياااية الدتلية فا مناسبة ال ا لين التقايين؟  −
 ليباان؟ ما ها سب  اطو ب نلأام رتما ا ساسا لمواجاة هم  ا −

 أهمية الدراسة  1.2
 :اببز  همية هم  الدراسة من للال ما يلا

 .اسليط ال و   لم فيوة تانونية فا القانون الياااا الدتلا اتعلق ايباان ،ات طاار اقاا متقدم −
 .اقد،ن رؤ ة انليلية نول ضبترة اطو ب م اهين المسرتلية الدتلية لتلم  ال وا   ةيب التقليد،ة لالخوارزميات  −
 .رفد الياون ا كان،مية تالقانونية المعاية امواكبة التغيبات التئاولوجية فا ميال اليب مة الدتلية −
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السيببانية   − اليباان  فا  الدتلية  الياااية  المنءمة  الت ا   ندتن  نول  ال قاا  اليدل  إثبا   فا  المساهمة 
 .المستندثة

 أهداف الدراسة  1.3
 :اادف الدراسة إلم انقيق ما يلا

 .اوضيح الطبيعة القانونية لليب مة السيببانية ا لية تل اا اا ال اية −
 .انلي   رلان المسرتلية الياااية فا اليباان السيببانية ،ات الطاار ا لا −
 .انث مدى اوافق اليباان السيببانية مر الت اي ات القانونية لليباان الدتلية ا رمر −
 .ياااية الدتلية فا مسا لة مبائبا هم  اليبااناستعباض التند،ات التا اواجو المنءمة ال −
 .اتتباح اوويات تانونية لتطو ب نلأام رتما ا ساسا اما يتلا م مر التاديدات السيببانية المعاوبة −

 :النطاق الزماني والمكاني للدراسة 1.4
التا شادت ، تها المبنلة  2025نتم  ام    2010اغطا الدراسة ال تبة الممتدة من  ام    النطاق الزماني: −

اطورإا ملنو إا فا  نلأمة الملا  الاوطاا ا تز انة ملنو ة فا الايمات السيببانية ،ات الطاار ا لا  لم 
 .المستوى الدتلا

: اا ب الدراسة  لم البيئة القانونية للمنءمة الياااية الدتلية فا لاهاي، مر استعباض  مثلة  النطاق المكاني −
 .اار  اوب للندتن من هيمات سيببانية  المية ،ات ط

 منهجية الدراسة 1.5
اعتمد الدراسة  لم الماا  التنليلا القانونا من للال انلي  ن و  نلأام رتما ا ساسا، تالاا اليات الدتلية 
،ات ال لة، اانضافة إلم الماا  المقارن لمقارنة انطار القانونا الدتلا النالا مر التند،ات التقاية اليديدة  

ام الماا  الاستقبااا لبود  تجو الق ور التلب عا، مر او يف الماا  الوو ا لتنديد طبيعة كما يتن استخد 
 .اليب مة السيببانية ا لية ت اعانها التقاية تالقانونية

 المبحث الأول: الطبيعة القانونية للجريمة السيبرانية الآلية . 2
الاوطاا ا تالببمية البتمية، وبز نوع جديد من اليباان ، عبف مر التطور التقاا المتسارع فا ميال الملا   

وة"اليب مة السيببانية ا لية"، تالتا اعتمد  لم  نلأمة لوارزمية تد اعم  ا ورة مستقلة لتا يم  فعال إجبامية نتن 
وهب ة نول (  ت ثيب هما الاوع من اليباان اساؤلات تانونية جJensen, 2013ادل  البي مباشب  ثاا  التا يم )

كيفية اووي و ضمن القوا د التقليد،ة للقانون الياااا الدتلا، تمدى انطباق  رلان اليب مة  ليو، اانضافة إلم  
(  لملك، يتااتل هما المبنث نراسة الم اوم  Radziwill, 2015وعومة ا اي و فا إطار اليباان الدتلية المعبتفة )
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تالمعاو ة، تإمءانية ا اي اا ضمن اليباان الدتلية ا رمر الما و   لياا   القانونا لام  اليب مة، ت رلاناا المان،ة
 فا نلأام رتما ا ساسا  

 المطلب الأول: مفهوم الجريمة السيبرانية الآلية وتطورها التقني 2.1
م   مال ةيب ا عد اليب مة السيببانية فب إا نديثإا تمتطورإا من فبتع اليباان التا استخدم التئاولوجيا البتمية لتا ي

الالتباق،  الم   متعدنة  اليباان  شءالاإ  هم   تاتخم  البيانات   اللبءات،  ت  الناسو ،  استادف  نلأمة  تانونية 
التئاولوجا التقدم  نتيية  المستمب  االتطور  لا   الء   اتسن  لئااا  تالتيسس،  الانتيال،  )البميعا،   التدميب، 

الاوع من اليباان التا اا م ااستخدام  نلأمة لوارزمية مد ومة  ما اليب مة السيببانية ا لية، فاا ،لك  (   2024
وتقايات الملا  الاوطاا ا، تالتا اتمتر اقدرة  لم الت بف الء  مستق   ت شبو مستق  نتن الناجة إلم ادل  

 (  2021)لبشف،  البي مباشب للال اا يم ال ع  انجباما
لم ازنهار الملا  الاوطاا ا، المي ،عتمد  لم اقايات ت  ع ى التطور الاو ا لليب مة السيببانية ا لية إ

مث  التعلن ا لا تالتعلن العميق، نيث يتن ادر ب الخوارزميات  لم انلي  لميات ضخمة من البيانات، تاكتلاف  
متااهية تمدتة  اسب ة  الية  تاستغلالاا  ا ماية،  ال عف  معقدة   نقاط  هيمات  اا يم  من  ا نلأمة  هم   امءات 

،  ت الببمييات الخبيثة ،ااية الانتلار، مما ،عءس (DDoS)  تمت اماة، لالايمات الموز ة  لم شبءات الناسو  
 ( 2021)ال ندانا،  انولاإ لبيبإا  ن ا ساليب التقليد،ة التا اعتمد  لم التوجيو البلبي المباشب
انديد المسرتلية الياااية  ن ا فعال  لقد  نى هما التطور إلم  اور اند،ات تانونية ت للالية،  وبزها  

التا اا مها لوارزميات ،ااية التلغي ، إ، ، عب إرجاع ال ع  إلم فا   البي مندن، لما  ن وعومة فان تاعقب 
  تمالتالا، اتطلب معالية اليب مة (2021)النساا،    الخوارزميات اعقد إثبات البلن الماني تالمعاوي لليب مة

اط ا لية  الم ممين السيببانية  وين  المسرتليات  تانديد  التئاولوجيا،  هم   طبيعة  مر  اتااسب  تانونية  و ب  طب 
 تالمببميين تالمستخدمين الاااايين  

 المطلب الثاني: الركن المادي والمعنوي للجريمة السيبرانية ذات الطابع الآلي 2.2
النديثة التا ا بض اند،ات لاوة فا انديد ا عد اليب مة السيببانية ،ات الطاار ا لا من انشءاليات القانونية  

تائييف  رلان اليب مة، لا سيما ضيما يتعلق االبلاين الماني تالمعاوي  ت عون ،لك إلم الطبيعة التقاية المعقدة 
اا يم ا فعال انجبامية  بب لوارزميات مببمية مسبقإا  ت  نلأمة ،لا    يتن  اتمي  واا هم  اليباان، نيث  التا 

   اية التلغي اوطاا ا ،ا
 الركن المادي 2.2.1

يتيسد البلن الماني فا ا فعال الملموسة التا اقوم واا الخوارزميات، مث  التباق ا نلأمة، اعطي  الخدمات، 
ت تمي  هما البلن اغيا     ادميب البيانات البتمية، نلب ال يبتسات انلئتبتنية،  ت شن هيمات النبمان من الخدمة
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  باشب  ثاا  التا يم، مما يثيب جدلاإ تانونيإا نول الياة التا ،مءن إساان ال ع  اليبما إليااالت ا   البلبي الم
الخوارزمية، رةن   نّ إ تفا هما السياق، اببز مسألة  لاتة ال ع  اليبما ا ا   البي  ت ،ااا التلغي ، نيث  

ا نرانة الب ة فا مبان  الت  مين تالببمية تالتلغي   تمملك، ، بح تدرااا  لم ااخا، تبارات مستقلة، الأ  نتاجإ
)فاما،   الاقاش القانونا متمنورإا نول مسرتلية الم ممين تالمببميين،  ت نتم الياات التا تامت وت عي  الالأام

2025 ) 
 الركن المعنوي  2.2.2

هم  اليباان نلأبإا  ما البلن المعاوي، فاو ،مث  اليانب المتعلق االق د الياااا، تهو ما ، عب إثبااو فا مث   
لغيا   ا ب انرانة لدى الخوارزميات التا ا تقب للو ا تاننراك  لما يتيو ال قو الياااا إلم انمي  المسرتلية 
لاشخا  الطبيعيين  ت الا تبار ين المين لانت لديان نية انجبام فا ويئة ةيب الب ة، سوا   بب الق د المباشب 

 ( 2021)النساا،  الق د الانتمالا م 
كما ، طبح التساؤل نول مدى إمءانية مسا لة ا فبان المين لان اإمءانان اوتر الاتاا  انجبامية  فعال  
ا نلأمة ا لية التا  طلقوها، مما ،ستد ا انث   مق فا م اهين المسرتلية  ن انهمال  ت انللال وواجبات 

نونا للبلاين الماني تالمعاوي فا اليب مة السيببانية  ت بدت من ميم  التنلي   ن التئييف القا  التقاية النيطة  
 ا لية لا ي ال اناجة إلم اطو ب نلأبي تالب عا ليواكب التنولات التقاية المتسار ة فا هما الميال 

 المطلب الثالث: تصنيف الجريمة السيبرانية الآلية ضمن الجرائم الدولية الأربع وفق نظام روما الأساسي   2.3
ا ايف   ا ساسا )جب مة ،طبح  نلأام رتما  فا  الوارنة  ا رمر  الدتلية  اليباان  ا لية ضمن  السيببانية  اليب مة 

ا فا  النب ، اليب مة ضد اننسانية، جب مة اناانة اليماعية، تجب مة العدتان( إشءاليات تانونية  ميقة، ل ووإ
ال اليباان  إلا  ن  المستندث من  الاوع  الدتلية تالاجتاانات    شيا  ن و  وب نة اغطا هما  ممارسات 

الق ااية سمنت ا تح الميال  مام إمءانية التئييف القانونا لام  اليباان تفق اللأبتف المنيطة تطبيعة ا ثب 
 ( 2021)ال ندانا،  الااا 

 الجريمة السيبرانية الآلية كجريمة حرب  2.3.1
 ثاا  ن اع مسلح، تلانت موجاة ضد  هداف منمية ،مءن ا تبار اليب مة السيببانية ا لية جب مة نب  إ،ا ارائبت  

اموجب القانون الدتلا اننسانا، لالبام التنتية المدنية، المستلفيات،  ت شبءات الميا  تالئابما   فعلم سبي  
المثال، تد يرني هيوم سيببانا تاسر الاطاق إلم اعطي  مستل م فا ماطقة ن اع، مما يات   او تفاة مدنيين، 

 (  2021)النساا،   ( من نلأام رتما ا ساسا8ءن  ن ،  اف ليب مة نب  طبقإا للمانة )تهو ما ،م
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فا السياق ال لسطياا، ،مءن ا ور  ن استخدام إسبااي   نلأمة إلئتبتنية هيومية اعتمد  لم لوارزميات 
 نلأمة الاا الات، موجاة ،اايإا لاستاداف البام التنتية المدنية فا تطاع ة ة، مث  اعطي  شبءات الئابما   ت  

فالايمات السيببانية التا ارني إلم شل    ( من نلأام رتما ا ساسا8تد يبتم إلم جب مة نب  اموجب المانة )
فا المستلفيات  ت انقطاع إمدانات الميا  للال العمليات العسءب ة، تد ا  اف ضمن ا فعال المنلأورة التا 

المدنيين الء  مباشب السءان  الطبية ا، ت لاوة  استادف  المبانا تالموان تالوندات  عمد اوجيو هيمات ضد 
 تتساا  الاق  تا فبان من مستعملا اللعارات الممي ة المبياة فا اا اليات جايف طبقاإ للقانون الدتلا

من  وبز السواوق الق ااية ،ات ال لة امااجمة ا عيان المدنية، ،مءن الاستلاان اما ترن فا ت ية 
السااقة، نيث  كدت  ليوةوسلاضيا  الدتلية  الياااية  المنءمة  المدنية فا يوةوسلاضيا"  مام  التنتية  الباية  "ت ف 

المد  السءان  التا ،عتمد  لياا  البام ا ساسية  النب  المنءمة  ن استاداف  لقوانين  انتااكإا جسيمإا  نيون ،لء  
   (1991)المنءمة الياااية الدتلية ليوةوسلاضيا السااقة،  

 الجريمة كجريمة ضد الإنسانية  2.3.2
اا إ،ا ن مت اليب مة السيببانية ا لية ضمن هيوم تاسر الاطاق  ت ماايا ضد ميمو ة من السءان المدنيين، فإن

مثال ،لك: هيوم لوارزما ،ستادف   ( من الالأام ا ساسا7تد اقر ضمن نطاق اليباان ضد اننسانية تفق المانة )
شديدة إنسانية  معاناة  إلم  يرني  مما  طو لة،  ل تبة  تالميا   الئابما   من  لاملة  ماطقة  سءان  )رم ان،   نبمان 

2025 ) 
ابين  ن   إ،ا  اننسانية  اليب مة ضد  اتوفب  رلان  المدنيين  تد  الموجاة ضد  ا لية  السيببانية  الايمات 

ال لسطيايين امت فا إطار هيوم تاسر الاطاق  ت ماايا ،ستادف السءان المدنيين  مداإ   لم سبي  المثال، 
شن هيمات إلئتبتنية اادف إلم اعطي  ا نلأمة ال نية  ت ان لامية  ت الخدمات ا ساسية الء  متئبر ،مءن 

وم "الايوم المماا " تفق ا سيب المنءمة الياااية الدتلية فا ت ية " نداث لوت ن، وار"  ن يدل  ضمن م ا
)المنءمة   (، تالتا  بّفت الايوم ضد المدنيين اأنو سلسلة من ا فعال ،ات طاار ماايا تليست  بضية2011)

 (  2011الياااية الدتلية، 
 الجريمة كجريمة إبادة جماعية  2.3.3

رةن  ن إثبات نية اناانة فا اليباان السيببانية ا لية ، عد  مبإا االغ ال عومة، إلا  ن اعض ال بضيات الالأب ة 
إثاية معياة وادف إلناق  اتندث  ن إمءانية استخدام الخوارزميات للن هيمات استادف ميمو ة تومية  ت 

ا لليإا  ت ج ايإا، تهو ما تد يبتم إلم مستوى جب مة إاانة جماعية طبقإا للمانة ضبر جسين واا  ت الق ا   ليا
 ا ساسا ( من نلأام رتما 6)
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رةن وعومة إثبات نية اناانة من للال الوساا  السيببانية تندها، إلا  نو فا نال ثبوت تجون سياسة  
،ستادف فئة مندنة من السءان ال لسطيايين  ممااية اعتمد  لم  نتات هيومية لوارزمية ننداث نمار شام   

،لك تد ، تح البا  تانونيإا لمااتلة إمءانية ا ايف هم  ا فعال لإاانة   نّ اق د الق ا   ليان ج ايإا  ت لليإا، فإ 
جماعية، فا هما السياق، ،مءن انشارة إلم ما ترن فا نءن المنءمة الياااية الدتلية لبتاندا فا ت ية " كا،سو" 

(، تالتا تسّعت م اوم اناانة ليلم  ا فعال التا ارني إلم ادميب جما ا نتم تإن امت اطبق ةيب 1998)
   (2024)ضيالو،  اقليد،ة 
 الجريمة كجريمة عدوان 2.3.4
العسءب ة التقليد،ة، تمر ،لك مءبر( من الالأام ا ساسا ناليإا  لم ا فعال    8جب مة العدتان تفق المانة )اقت ب  

العسءب ة   نّ أف ا ثار  ،ات  السيببانية  الايمات  ليلم   العدتان  م اوم  اوسير  إلم  اد و  فقاية  ااياهات  هااك 
تالسياسية ال اننة  تفا هما انطار، تد ، طبح اساؤل نول إمءانية ا ايف هيوم إلئتبتنا تاسر الاطاق ،ستادف 

هما الت ايف لا ي ال من  جدل   إنّ    (2017)نسانا،    دتان فا المستقب  من تسيانة نتلة  لبى ليب مة  
التقاية التا ،لادها  القانون الياااا الدتلا لمواكبة التطورات  فقاا، ت عءس الناجة الماسة إلم اطو ب توا د 

 .الميال السيببانا
يببانية انسباايلية إ،ا استادفت مرسسات الدتلة ال لسطياية  الايمات الس   ضيما يتعلق ايب مة العدتان، فإنّ 

 ت الباية السيان،ة للسلطة الوطاية ال لسطياية نتن مببر تانونا تمتأثيب ،مس سلامة  راضياا  ت استقلالاا السياسا، 
دتلية للقانون  اللياة الفقد اثيب من الاانية ال قاية مسألة ا اي اا لعم   دتانا  تهما يت ق مر ما ،هبت إليو  

فا اووياااا ا ليبة نول اوسير م اوم العدتان ليلم  ا  مال ةيب التقليد،ة اما فياا الايمات   (2010الدتلا )
   السيببانية

  نّ إ ترةن  دم تجون سواوق ت ااية مباشبة  مام المنءمة الياااية الدتلية ضيما ،خص اليباان السيببانية، ف
تلوت ن، وار اوفب  رضية تانونية ،  رتاندا،  ت ا،ا يوةوسلاضيا  :مث   ،ات السااقةاوجاات ال قو الدتلا تالاجتاان 

 ( Schabas, 2016)،مءن الباا   لياا ننرا  اليباان السيببانية ا لية ضمن نطاق الت ا  المنءمة  
الوساا      كد المد ا العام للمنءمة الياااية الدتلية، لب ن لان،  لم  همية إنراك التغيبات المتسار ة فا 

المستخدمة لارائا  اليباان الدتلية، مليبإا إلم  ن مسار ارائا  الك اليباان لن ،عد ،قت ب  لم ا نتات التقليد،ة  
مث  ا سلنة الاار ة تالمت يبات، و  امتد ليلم  ما ات التواو  الاجتما ا، تشبءات اننتبنت، توولاإ إلم 
اطبيقات الملا  الاوطاا ا  ت تضح  ن التوسر فا استخدام ال  ا  انلئتبتنا من تب  الدتل تالياات ال ا لة  
ادل  ضمن  التا  اليباان  لتا يم  ت اساي  ارائا   لطب  الوساا   الميال  مام استغلال هم   ، تح  ا لبى تد 
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د اننسانية تاناانة اليماعية، و  تنتم   مال الت ا  المنءمة الياااية الدتلية، مث  جباان النب  تاليباان ض
العدتان وين الدتل  تفا ضو  هم  المستيدات، يبى لان  ن  لم نلأام العدالة الياااية الدتلية  ن ،طور آليااو 

اليديد  السيببانا  الواتر  ، بضاا هما  التا  التند،ات  يتلا م مر طبيعة  اما  العام )  ت  ئيف  نتااو  المد ا  مءتب 
 (  2025، الياااية الدتلية للمنءمة

 المبحث الثاني: مسؤولية الخوارزميات وإمكانية مساءلتها أمام المحكمة الجنائية الدولية . 3
،لاد العالن اطورإا متسار إا فا استخدام التئاولوجيا البتمية، نيث  وبنت الخوارزميات تا نلأمة الملية ج  إا 

ك الميالات ،ات ال لة اا من تالا ا ات المسلنة  هما الواتر اليديد مرثبإا فا مختلف ميالات النياة، اما فا ،ل
،طبح اساؤلات تانونية االغة ا همية نول مدى إمءانية مسا لة ا نلأمة الخوارزمية، لاوة  ادما اسان الء  

انونية مباشب  ت ةيب مباشب فا ارائا  جباان نتلية لطيبة  ت أاا هما المبنث ليسلط ال و   لم اليوانب الق 
الدتلية، تنراسة مدى   الياااية  للمسرتلية  الم اهيما  الخوارزميات، من للال انلي  انطار  المبابطة امسرتلية 
اوافقاا مر طبيعة الملا  الاوطاا ا تالتقايات البتمية، مر التبلي   لم التند،ات التا تد اواجو المنءمة الياااية 

 الياااا الدتلا الدتلية فا هما الميال الوليد من القانون 
 المطلب الأول: التحديات القانونية في مساءلة الخوارزميات أمام المحكمة الجنائية الدولية  3.1

ا يابر من طبيعة هم  ا نلأمة البتمية  اعد مسا لة الخوارزميات  مام المنءمة الياااية الدتلية اند،إا تانونيإا معقدإ
القانونية لاا، ا مب المي ي ال ا   تشيا  اللخ ية  التقليد،ة المباية  لم  اعءس  لم مبد  المسرتلية الياااية 

البلبي القانر  لم اننراك تالاية  فالقانون الياااا الدتلا ،لتبط فا المسرتل  ن ،ءون لاااإا طبيعيإا  ت ا تبار إا 
الخوارزميات  ياطبق  لم  ما لا  تهو  انجباما،  ال ع   فا  تالتنءن  انرانة  القدرة  لم  وبام     ،متلك  امث   التا 

 ناسومية ،ات تدرة اا يم،ة  ت اعلن ،ااا، لئااا ا تقب إلم الو ا تالق د الياااا  
 مشكلة تحديد الجهة الفاعلة  3.1.1

يالأ اندي تانونا جوهبي فا انديد من ،مءن مسا لتو جااايإا فا نالة ارائا  جب مة  بب لوارزميات  فا  
،اااا   الخوارزمية  اسمح  ا نمّ   التا  الدتلة  ت  اا،  ت  المي  الملغ   مطورها،  ت  هو  المسرتل  المسرتلية؟  م 

ااستخداماا؟ ائمن ال عومة فا  ن الخوارزميات اعم  القاايإا، تلا امتلك تعيإا  ت إرانة مستقلة، مما ، عب انميلاا 
تات  ت تساا ، ت يب اوجيو المسرتلية المسرتلية الياااية  لملك، اتيو ا را  القانونية إلم ا تبار الخوارزميات  ن 

ا  إلم ا شخا  الطبيعيين  ت الا تبار ين المين يتنءمون فا ا ميماا  ت استخداماا  هما انشءال ي نان اعقيدإ
    (2024)ضيالو،  فا    شيا  إطار تانونا نتلا موند لتوز ر المسرتليات وين ا طباف المختل ة
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 غياب الشخصية القانونية للخوارزميات 3.1.2
طبيعية   سوا   تانونية،  شخ ية  تجون  الياااية  المسرتلية  هم    ماتطلب  انوز  لا  الخوارزميات  لئن  معاو ة  

تهما ،عقد مامة الق ا  الدتلا فا مسا لة ا فعال    اللخ ية، ما ، عاا لار  نطاق المسرتلية القانونية المباشبة
الخوارزمية اعم  تفق وبميتاا مسبقإا،    نّ إالمبائبة  ببها، لاوة مر وعومة إثبات الاية  ت الق د الياااا، إ،  

إر  املك  ا شخا  تلا  متوت إا  لم  المسرتلية  انمي   ، بح  االتالا،  للمسا لة   ارهلاا  مستقلة  الئيانات   انة   ت 
 (  Schmitt, 2017) المبابطة االخوارزمية، سوا  لانوا مطور ن  ت ملغلين  ت نتلاإ 

 أزمة الإثبات في الجرائم السيبرانية الآلية  3.1.3
اق اليباان السيببانية المعتمدة  لم الخوارزميات، نيث يتطلب إثبات ا عدّ مسألة انثبات من  وبز التند،ات فا سي

ال ع  اليبما تالياة المسرتلة  او  نلة اقاية متقدمة تتانرة  لم البمط المباشب وين ا فعال الياااية تال ا   
ات المي  الئبيب  التقاا  التعقيد  اسبب  السيببانية  الايمات  م در  اتبر  ، عب  ما  تةالبإا  الباية  النقيقا  او  سن 

السيببانية، ف لاإ  ن وعومة إثبات البلن المعاوي، لاوةإ فا النالات التا ائون نااية  ن  لطا  وبميية 
ةيب مق ونة  لما  ن ا نلة البتمية  بضة للت ت ب تالتلا ب، مما ،  عف إمءانية الا تمان الن بي  لياا 

 ب  نتات تإجبا ات تانونية تاقاية لمعالية هم  ا نلة، رةن  كدلي  إنانة  تمر ،لك، ود ت المناكن الدتلية فا اطو 
 (  Schmitt, 2017)   ن هم  ا ليات ما ا ال فا مبانلاا ا تلية من التطو ب

 الإسقاط على الحالة الفلسطينية  3.1.4
ااستخدام اقايات  ادما اتعبض فلسطين الء  متئبر لايمات سيببانية استادف وايتاا التنتية البتمية النيو ة،  

متقدمة الم  لوارزميات الملا  الاوطاا ا  ارثب هم  الايمات الء  مباشب  لم الخدمات ا ساسية تنقوق 
ا اسبب الا تمان  لم لوارزميات  ا نقيقيإا لامن الوطاا ال لسطياا  ت  نان ا مب اعقيدإ السءان، مما ، لءّ  ااديدإ

 Pretorius)  التخب بية، ا مب المي ،عقّد من مسا لة ا طباف ال ا لة   اعم  الء  شبو مستق  فا اا يم العمليات 
& Van Niekerk, 2015 ) 

اواجو فلسطين وعومات لبيبة فا إثبات مسرتلية ال ا لين، سوا   كانوا جاات نءومية  م ةيب نءومية،  
خدمة، ف لاإ  ن شيا  توا د ت،لك اسبب اعقيد مسألة انثبات فا اليباان السيببانية تطبيعة الخوارزميات المست

ن مسرتلية مبائبا اليباان السيببانية من هما الاوع  ت ببز هما الواتر الناجة الملنة  الأّ تانونية نتلية تاضنة ا  
اء ا ة، تضمان  البتمية  ا نلة  تانلي   تبول  من  الدتلية  الياااية  المنءمة  امءّن  تاقاية  تانونية  آليات  لتطو ب 

 ا،ة المدنيين ال لسطيايين من ا ضبار الاااية  ن هم  الايمات مناسبة المسرتلين، تنم
   اا: ما  ن السواوق الق ااية الدتلية ،ات ال لة  لم الانو ا 
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 محكمة العدل الدولية   -( 1986قضية نيكاراغوا ضد الولايات المتحدة ) -
مباشبة، إلا  ن منءمة العدل الدتلية تامت  لم البةن من  ن هم  الق ية لن اتااتل اليباان السيببانية ا ورة  

وتوسير ا سيبها لم اوم "استخدام القوة"، ليلم  اقد،ن الد ن لليما ات المسلنة، تهو ما ،مءن إسقاطو تانونيإا  لم 
 ,International Court of Justice)  الايمات السيببانية التا ا سبب  ضبارإا جسيمة  بب لوارزميات معقدة

1986 ) 
 (ICC, 2012)  لوبيانغاقضية  -

  ابت المنءمة الياااية الدتلية فا هم  الق ية استعدانها لقبول ا نلة البتمية تالتقاية، اما فا ،لك اللاانات 
البتمية تالبيانات انلئتبتنية، لأنلة رايسة فا إودار نءن اننانة، تتد  كدت المنءمة  لم  همية اقيين م دالية 

 (  International Criminal Court, 2012) باان المعقدةهم  ا نلة ودتة فا الي
 (Tallinn Manual 2.0, 2017) 2.0مشروع تالين  -

مبجعإا تانونيإا نتليإا مامإا لت سيب ليفية اطبيق القانون الدتلا  لم العمليات السيببانية،   0 2،مث  ملبتع االين  
المسرتلية  لم   ،لك توا د انثبات تانمي   الوساا  السيببانية  ةباض  دتانية اما فا  التا استخدم    الياات 

(Schmitt, 2017  ) 
المطلب الثاني: أطر المسؤولية الجنائية الدولية عن الجرائم السيبرانية ذات الطابع الآلي أمام المحكمة   3.2

 الجنائية الدولية 
 (Individual Criminal Responsibility) المسؤولية الفردية 3.2.1

من نلأام رتما ا ساسا  لم  ن المنءمة الياااية الدتلية اختص امناكمة ا فبان المسرتلين    25ااص المانة  
زتاتبي )   ن اليباان الدتلية، اما فا ،لك جباان النب  تاليباان ضد اننسانية تاناانة اليماعية تجب مة العدتان

 ( 2013تلخماري، 
فتح انقيق رسما فا الايمات    2024،   لات المنءمة الياااية الدتلية فا يونيو  مامةتفا سااقة نتلية  

السيببانية التا استادفت الباية التنتية المدنية ا تلبانية )كالئابما  تالميا (، معتببةإ إ،اها هيمات منتملة  لم 
تتد  شارت التقار ب    (The Guardian, 2024)  ( من الالأام ا ساسا8 عيان مدنية منمية اموجب المانة )

و إلم لبار القانة تالمببميين )القباواة( إ،ا ثبت او  د استاداف فب الاية الياااية تاعمّ اإلم  ن الاااامات تد ا وجَّ
 المدنيين  ت اعطي  الخدمات العامة  
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 (: State Responsibility Doctrine) مسؤولية الدول  3.2.2
ا لمناكمة الدتل، فإنّ   رةن  ن المنءمة الياااية الدتلية لا الدتل اخ ر لمسرتلية تانونية اموجب  املك الت اوإ

( من ميثاق ا من المتندة التا انلأب استخدام القوة ضد سلامة 2/4توا د القانون الدتلا العام، لا سيما المانة )
 ( 2021)مبزق،   الدتل  ت استقلالاا السياسا

 (:Corporate Responsibility) مسؤولية الشركات التقنية  3.2.3
 لم البةن من  ن نلأام رتما ا ساسا لا ،لم  مسا لة الئيانات الا تبار ة مث  اللبلات، إلا  ن الق ا  المقارن 

 ا سااقة ت ااية لاد،ة،  تبت ف  .ود  يبسخ مسرتلية اللبلات  ن انتااكات نقوق اننسان ،ات الطاار الدتلا
إمءانية مسا لة اللبلات مدنيإا نال   (2020) ني سون للموارن المندتنة ضد  را،اشبلة   المنءمة العليا فا ت ية

 (  Supreme Court of Canada, 2020)المناكن الوطاية  ن انتااكات جسيمة لنقوق اننسان فا الخار   
  منطة م  لية   (2013ليوم  ضد شبلة رت ال نااش للبتبتل ) ما فا الولا،ات المتندة، فقد شءلت ت ية  

فا مسار مسا لة اللبلات  ن الانتااكات اليسيمة لنقوق اننسان  فقد ت ت المنءمة العليا ا مب ءية وتقييد 
 لم ا فعال   (، معتببةإ  ن هما القانون لا ياطبق  انةإ Alien Tort Statuteنطاق اطبيق تانون ال بر لاجانب )

 نية مقاضاة اللبلات ا جابية  مام المناكن ا مب ءية  التا تتعت لار  ا راضا ا مب ءية، تهو ما ندّ من إمءا
 ترةن ،لك، فقد فتنت هم  الق ية جدلاإ تاسعإا نول ندتن المسرتلية الدتلية لللبلات فا ت ا،ا نقوق اننسان

(The Guardian, 2013 )    لا ود من اعدي  نلأام رتما ليت من مسا لة اللبلات التقاية   يبى البانث لملك
 ن ن اليباان الدتلية  المتورطة فا

 (:Command and Designer Responsibility) مسؤولية القادة والمصممين  3.2.4
( من نلأام رتما، يتنم  القانة العسءب ون تالمدنيون المسرتلية الياااية  ن اليباان التا يبائباا 28تفقإا للمانة )

 تلن يتخمتا التداويب اللازمة لماعاا  ت معالبة مبائبياا مبؤتسوهن متم ثبت  نان  لموا  ت لان ،يب  ن ،علموا واا  
(United Nations, 1998 ) 

لمسرتليتو القيان،ة     نانت المنءمة الياااية الدتلية القااد ووسءو نتاجاندا (Ntagandaنتاةاندا )  فا ت ية
 International Criminal)   ن ارائا  جباان نب  تجباان ضد اننسانية، رةن  دم اا يم  المباشب لليباان

Court, 2019   ) تلملك ،مءن إسقاط هما المبد   لم اليباان السيببانية، لاسيما فا النالات التا ،ءون فياا تانة
 .الببمييات الايومية  لم  لن اا ضبار التا تد النق االمدنيين نتيية هيمااانالوندات السيببانية  ت م ممو 
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 المطلب الثالث: آفاق تطوير نظام روما الأساسي لمواجهة الجريمة السيبرانية الآلية 3.3
يببانية ا لية، اواجو القوانين الدتلية المعاوبة اند،إا نقيقيإا فا مواكبة التطورات التقاية التا  فبزااا اليب مة الس

ا  لم ا من الدتلا تنقوق اننسانلءّ تالتا ا   ا مت ايدإ نلأام رتما ا ساسا للمنءمة الياااية الدتلية   عدّ ،    ، إ،   ااديدإ
انطار القانونا ا هن لمناكمة اليباان الدتلية الئببى، إلا  نو لن يواكب الء  لام  هم  اليباان اليديدة، ا مب 

 .الب عيإا تإجباايإا لانتوا  اليب مة السيببانية فا نطاق الت ا  المنءمة  المي ،ستد ا اطو ب 
 التحديات التشريعية في نظام روما الأساسي لمواجهة الجرائم السيبرانية الآلية: 3.3.1
، ،عانا من نقص تاضح فا الا و  القانونية التا اتعام  1998نلأام رتما ا ساسا، المي   نلئ  ام    إنّ 

مباشبة مر اليباان السيببانية النديثة  فقد ويغت الباون ا ولية فا سياق جباان اقليد،ة لاليباان ضد اننسانية 
متطورة، اما فياا الايمات السيببانية التا ارني تاليباان النب ، نتن ا ور نتيق ليباان ائاولوجيا المعلومات ال

 .إلم  ضبار جسيمة  لم الباية التنتية النيو ة، الخدمات الطبية، تالبيانات الخاوة
ت ليب  دن من ال قاا  إلم ضبترة اعدي  الالأام التلب عا للمنءمة اإضافة موان تاضنة ا يبّم الا تدا ات 

 ,Schmitt)  سر التعب  ات لتلم  ا نتات البتمية لوسيلة ارائا  لليباان الدتليةالسيببانية ،ات ا اعان الدتلية، تاو 
لما ارلد التقار ب  ن  دم تجون الب ر وب ح نول اليباان السيببانية فا الالأام ،عوق تدرة المنءمة (   2017

 ( Jensen, 2013)   لم التنبك ا عالية ضد هم  اليباان
 ة الجنائية الدولية مقترحات لتعديل نصوص المحكم  3.3.2

اتطلب اليباان السيببانية اعديلات جوهب ة  لم ن و  نلأام رتما ا ساسا، لاوة ضيما يتعلق وتعب  ات اليباان 
ت نتات انثبات   لم سبي  المثال، ،مءن اوسير اعب ف "اليباان ضد اننسانية" ليلم  الايمات السيببانية التا 

 .ن المدنيينارني إلم إلناق  ضبار جسيمة االسءا
)اليباان النب ( لت مين الايمات انلئتبتنية التا    8اانضافة إلم ،لك، ،ستوجب اعدي  نص المانة  

 لية  كبب فا ملانقة  امنطات الطاتة تشبءات الاا الات، مما ،نقق ف  :ارثب  لم الباية التنتية المدنية، مث 
تاببز  همية إنلال موان تاضنة اندن مسرتلية ا فبان  ن استخدام الوساا  انلئتبتنية   .مبائبا هم  اليباان

كسلاح، مر انديد البلن الماني تالمعاوي المبابط االيب مة السيببانية، اما ، من اطبيق مبد  المسرتلية ال بن،ة 
 المي يبائ   ليو نلأام رتما  

 ختصاص المحكمة الجنائية الدولية أهمية إدخال الجرائم السيبرانية ضمن ا 3.3.3
ا عد اليباان السيببانية ،ات طبيعة  اوبة للندتن، تارثب  لم ا من الدتلا ا ورة مباشبة، مما ،ستد ا إنلالاا 
ضمن الت ا  المنءمة الياااية الدتلية لتع    البنع تالمسا لة  إ، ،قت ا مبد  " دم انفلات من العقا "  ن 
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 لم متااعة مبائبا اليباان السيببانية التا اسبب  ضبارإا تاسعة  لم الميتمعات تالدتل ائون المنءمة تانرة  
 ( 2021)مبزق، 

ز نتر المنءمة فا مواجاة التند،ات اليديدة، ت عطياا شبعية  تسر  ع ّ كما  ن إنلال اليباان السيببانية ،  
ية متوافقة مر الالأام الدتلا اليديد لمءافنة  مام الميتمر الدتلا، ت ن   الدتل ا طباف  لم اطو ب الب عات نالل

ت لانظ  ن هااك نالة من ال باغ القانونا الدتلا ضيما ،خص انديد الت ا  المنءمة  لم  .اليب مة السيببانية
 اليباان السيببانية، تهما ما ي  د من  همية اطو ب الالأام ا ساسا ليت من هم  اليباان الء  رسما  

 مستخلصة من ملاحقة الجرائم المستحدثة دروس  3.3.4
ا المنءمة الياااية الدتلية السااقة  إنّ  مناكن يوةوسلاضيا ترتاندا،   : مث   ، ايار  المناكن الدتلية المختل ة، ل ووإ

ا مامة فا ليفية التعام  مر اليباان المستندثة  فقد لانت هم  المناكن مبنة فا ا سيب الا و   اقدم نرتسإ
ية اليباان اليديدة، ما يوضح إمءانية اطو ب نلأام رتما ا ساسا من للال ا سيبات موسعة تاأت لات القانونية لتغط 

 ( 2013)لوجة،   واا ة
متااعة اليباان السيببانية اتطلب انديثإا مستمبإا للمعاييب ال اية تالقانونية، تاعاتنإا نتليإا فعالاإ    كملك، فإنّ 

ملانقة اليباان السيببانية لا ،مءن  ن اتن امع ل  ن التطور التئاولوجا،   إنّ إ،  وين ا جا ة الق ااية تالتقاية   
 .االتعاتن معاامما ،نتن إنلا  تندات فاية متخ  ة نال  المنءمة  ت 

 الخاتمة . 4
فا    التطور التقاا المتسارع المي ،لاد  العالن، وبزت اليب مة السيببانية ا لية لإندى التند،ات اليديدة التا 
اواجو القانون الياااا الدتلا، لاسيما مر او يف الملا  الاوطاا ا تالخوارزميات فا ارائا   فعال جبمية  بب 

 ن الطبيعة التقاية لام  اليباان اعقّد من مامة مسا لة ال ا لين، لاوة مر   لأاب الدراسةا  ال  ا  انلئتبتنا  ت 
شيا  شخ ية تانونية للخوارزميات ن ساا، ما ،ستوجب إ انة الالأب فا   طب المسرتلية القاامة تفق نلأام رتما 

تلية ،مث  لطوة ضبتر ة لتنديث ا ساسا  لما  ن إنرا  اليباان السيببانية ضمن الت ا  المنءمة الياااية الد 
المالأومة القانونية الدتلية اما يتماشم مر تاتر اليب مة النديثة  تمر ،لك، اواجو هم  المسا ا اند،ات تانونية  

 ا لءّ  الدراسةت نلة اقاية اتطلب اطو ب آليات جمر ا نلة تانليلاا، ف لاإ  ن التاسيق الدتلا ال عّال  لملك،  
 .انونا متئام  يوازن وين التطورات التقاية تمتطلبات العدالة الياااية الدتليةمسعم لبلورة فان ت

 النتائج  4.1
اا يم هيمات رتمية جع  من  إنّ   - الخوارزميات فا  استخدام  ا لية تاوسر  السيببانية  اليب مة  م اوم  اطور 

 .ال عب ا اي اا ضمن اليباان التقليد،ة، مما يتطلب اوسير الم اهين القانونية
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البلن الماني تالمعاوي لليب مة السيببانية ا لية االتعقيد، إ، تد اا م الخوارزميات  فعالاإ جبمية ،ااية  تسن  ي -
 .التلغي  نتن ادل  البي مباشب، ما ،طبح إشءالية انديد المسرتلية الياااية

قاش، مر تجون مرشبات  الت ايف القانونا لليب مة السيببانية ضمن اليباان الدتلية ا رمر ما ي ال من  نإنّ  -
 . لم إمءانية إنراجاا ليب مة نب   ت جب مة ضد اننسانية، نسب اأثيبها تطبيعة استخداماا

شيا  اللخ ية القانونية للخوارزميات ،نول نتن مسا لتاا مباشبة، ما ،يع  المسرتلية اقر  لم ا فبان إنّ   -
 .لمسرتلية ال بن،ة تالقانة ت الياات التا اطور  ت او ف هم  التقايات، تفق مبانئ ا

مندتن،ة الا و  النالية فا نلأام رتما ا ساسا ايع  المنءمة الياااية الدتلية ا تقب إلم  نتات تانونية  إنّ   -
 .تاضنة لمقاضاة اليباان السيببانية ا لية، ما ،ستد ا اطو ب الب عا  اج 

إنلا  تندات فاية متخ  ة تانرة  لم التعام  مر  همية واا  القدرات التقاية نال  المنءمة من للال  إنّ   -
 .التعقيدات التقاية لانلة السيببانية

 التوصيات  4.2
اعدي  نلأام رتما ا ساسا ننلال ن و  تاضنة ا يبّم استخدام الوساا  السيببانية ا لية فا ارائا  اليباان   -

 .الباية التنتية النيو ة تنما،ة المدنيين  الدتلية، مر اوسير الت ا  المنءمة ليلم  اليباان التا ارثب  لم
إنلا  تندات فاية متخ  ة نال  المنءمة الياااية الدتلية لتع    القدرات التقاية فا انلي  ا نلة السيببانية،   -

 .اما ، من جمر ا نلة اطبق ائاولوجية نديثة تموثوتة 
يتماشم م - اما  الوطاية  الدتل ا طباف  لم انديث الب عاااا  ائام  اليير  الدتلية، ل مان  التعديلات  ر 

 .الياون القانونية  لم المستوى الدتلا تالوطاا فا مءافنة اليب مة السيببانية
اع    التعاتن الدتلا تابانل المعلومات التقاية تالقانونية وين الدتل تالمناكن تالياات المتخ  ة، لتونيد  -

 .ة ا لية ال لليباان السيبباني الاستباايييات تانقيق رنع فعّ 
اطو ب آليات انثبات تا نلة التقاية  بب استنداث توا د تإجبا ات متخ  ة نال  المنءمة، اعءس طبيعة   -

 .اليباان البتمية تاع ز من تدرة الق ا   لم التعام  معاا
مناسبتاا،  رفر الو ا القانونا تالتقاا وين الق اة تالمد ين العامين تالمنامين الأن اليب مة السيببانية تآليات   -

 .من للال وبام  ادر بية متخ  ة
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