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Abstract:  

  

This study aimed to examine the role of generative artificial intelligence in engineering collective 

memory and shaping historical narratives, and to explore its implications for national security and 

cognitive sovereignty within the context of contemporary cyber warfare. It also sought to propose a 

strategic framework for safeguarding historical truth and strengthening states' cognitive security. The 

study adopted a qualitative research design based on qualitative content analysis of seven case studies 

involving the use of generative AI technologies in contemporary conflicts. The analysis focused on 

digital content, patterns of algorithmic dissemination, fabricated narratives, and strategies of 

cognitive influence. The findings revealed that generative AI has become a strategic instrument for 

producing artificial memory, narrative flooding, deepfake content, and the manipulation of digital 

archives, thereby reshaping collective perception and undermining the narrative sovereignty of states. 

The results further indicated that ownership of computational and algorithmic infrastructure has 

become a fundamental determinant of geopolitical power in the digital era. Based on these findings, 

the study recommends establishing sovereign infrastructures for protecting national archives through 

blockchain technology and smart contracts, developing defensive AI systems, promoting digital 

media literacy and cognitive resilience, establishing an international observatory to monitor cognitive 

attacks, and adopting binding international legislation to regulate AI-generated content and protect 

historical truth. The scientific originality of this study lies in introducing an integrated theoretical and 

applied framework that links generative artificial intelligence with the engineering of collective 

memory from the perspectives of national security and cognitive sovereignty. It further 

conceptualizes "digital colonialism of memory" as an emerging strategic threat and proposes a 

comprehensive model integrating technological governance, cognitive resilience, and cybersecurity 

to safeguard historical memory in the digital age. 
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 ملخص:
هدفت هذه الدراسةةةةةةةةةة  لو  اليك ءور الذااي الاتةةةةةةةةةطعاعة التسليدل فة  عاءج هعدسةةةةةةةةةة الذا رج ال م  ة و  ةةةةةةةةة يك  
السةةةةةرءلاا التار و ةت واسةةةةةتس ةةةةةا  امع اسةةةةةا ل علو اامن القسمة والسةةةةة اءج المعري ة فة  ك الارو  السةةةةةي رام ة  

ز اامن الإءرا ة للدول. واعتمدا الدراسةةةةةةةةةةة  الاديثةت مع  قدلم  طار اسةةةةةةةةةةترا   ة لامالة الاي قة التار و ة و عز 
المعهج العسعة باسةةةةةةةةةةتودام  اليك الميةةةةةةةةةةمسر الس اة لسةةةةةةةةةةطع حالاا ءراسةةةةةةةةةة ة ار ططت  تس     ط  قاا الذااي 
الاتةةةةةةةةةةةطعاعة التسليدل فة العزاعاا المعاتةةةةةةةةةةةرجت من ملال  اليك الماتسلا الررمةت ورتةةةةةةةةةةةد  مما  الامت ةةةةةةةةةةار  

ة واسةةةةةةةةةةترا    اا التفيير المعرفة. و  هرا العتااج  ر  قع اا الذااي الوسارزمةت و اس ك السةةةةةةةةةةرءلاا الم ةةةةةةةةةةطعع
الاتطعاعة التسليدل  تطات  ءاج استرا    ة فة  متاج الذا رج الم طععةت والإغراق السرءلت والتز    العميقت  

للدولت اما   والتلاعب باارشةة ااا الررم ةت بما لسةةهم فة  عاءج   ةة يك الإءراع ال معة والةةعا  السةة اءج السةةرءلة
ا فة   ةةةةةة يك مساز ن القسج الدول ة.   يعت  ر امتلاع ال ع ة التات ة الااسةةةةةةسل ة والوسارزم ة  تةةةةةةطس عع ةةةةةةر ا را سةةةةةة 

والعقسء   Blockchainو وتةةةةةت الدراسةةةةةة  ت عة  ع ة  ات ة سةةةةة اءلة لامالة اارشةةةةة ااا السطع ة باسةةةةةتودام  قع اا  
عز ز الترل ة الإعلام ة الررم ةت وام ةةةةاي مرتةةةةد ءولة لرتةةةةد الذا ةت و طس ر مماذج ذااي اتةةةةطعاعة ءفا  ةت و 

اله ماا الإءرا  ةت وسةةةةةةةةةةةةةن   ةةةةةةةةةةةةةر عاا ءول ة ملزمة لتعة م الماتسلا التسليدل وحمالة الاي قة التار و ة. و تمثك  
ااتةةةةةالة العلم ة للدراسةةةةةة فة  قدلم  طار مةرل و ط  قة جديد يرلا  ين الذااي الاتةةةةةطعاعة التسليدل وهعدسةةةةةة  

 رج ال م  ة من معةسر اامن القسمة والس اءج المعري ةت وطرح ماهسم "الاستعمار الررمة للذا رج"  ستال  حد الذا
التهديداا الاسةترا    ة العاشة،ةت مع  طس ر ممسذج متسامك ل مع  ين الاسامة التقع ةت والمعاعة الإءرا  ةت واامن  

 مة.السي رامة لامالة الذا رج التار و ة فة الع ر الرر
 

الذا رج ال م  ة  الاسةةتعمار الررمة  السةة اءج    هعدسةةة العسةة ار   الذااي الاتةةطعاعة التسليدل :  الكلمات المفتاحية
 .المعري ة  اامن القسمة  الارو  السي رام ة
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 : مقدمة .1
وشعسلهات وهة عمل ة مثك الذا رج ال م  ة العساج التة    ك فة ما طها الهس ة السطع ة والس اس ة بالعسطة للدول     

عاء من ملالها  فو ك المالة لودمة غالاا و جعداا الاالر لرسم ملامس المستق ك. وفة امتقاا ة وءيعام   ة ل  
ت امتقك ماهسم الذا رج (Generative AI)  الثسرج ال عا  ة الرابعةت و اديدا  مع  روز الذااي الاتطعاعة التسليدل

عة  لو حيز الهعدسة التقع ة الممعه ة.  ت لو  اهرج "هعدسة العس ار"ت حيث من حيز الترا م الثقافة والاجتما 
والم داق ة  العال ة  بالدرة  يتسم  وجعلها  ديلا   التلاعب  ها  علو ماسها  و   ديلها  و  القدرج  التسعسلسج ا   متلك 

 (.2019 )مر سارت الط ر ةت وهس ما ل عك الذا رج ساحة س الٍ جيسس اسة بامت از
وفة هذا الس اقت ولمن هذا الر ل   سمن الوطسرج السجسءلة للذااي الاتطعاعة التسليدل فة امتراق   

التاالااا و دار  الدول ة    عو  "اامس ة السرءلة" التة  رلا ال عس  ب ذورها و ار وها بفرلها. فاة العلاراا 
دو. فالتلاعب  هذه السرءلاا ع ر  قع اا ال راعاا  عاي  علو سرءلاا  ار و ةت وهة التة  ادء ال ديق من الع

حديثة  قسم  تز    الاقااقت  عقلعا من مسار التيليك الإعلامة التقليدل  لو حيّز التز    الإءرا ة.  رّ القدرج 
علو  سليد تسر وفيديسهاا احداث  ار و ة لم  قعت  و  ار   ورااع حي ي ة لتغيير مععاها الس اسةت و معس 

 سعسلسج ا  سلطة  عاءج اتابة وت اغة التار خ فة عقسل ال عس  لاة ا ت وهس ما يهدء ماهسم "الس اءج   القسلا المه معة
 .(2023 ) ن تغيرت السرءلة" للدول العام ة

 فس سا  علو ذلكت ل طس من اليرورل  عاءج العةر فة الآل اا التقليدلة لامالة التار خ الم ترع  فقد 
هسءا  حثيثة للس طرج علو اارش   ع ر   لا  السيااقت ولسن فة الع ر الررمةت   امت اامةمة ال مسل ة   ذل ج

 تطات الس طرج  تم ع ر استرا    ة "الإغراق السرءل". فالوسارزم اا اليسم لا  ا ب المعلسمة  ك   غرق المستودم 
 لتعاسب التايزاا المعري ة فة فااضٍ من المعلسماا والاقااق ال ديلة المسلّدج آل ا ت والتة يتم   م مها م   ا  

لسك فرءت وهس ما ي سلد غر  "تدلا الذا رج" مس طا  حالة من الت ةة فة الذا رج ال م  ة التة  ؤءل  لو  آ ك 
الثقة بالمؤسساا السطع ة وفة التار خ الم ترعت وس  عك الم تمعاا ع رلة  للامتراق الس اسة الوارجة و سج ل 

 .(2016)هالطاا ست  ا القسلا الس رلا تراعا ها ءامل ا  لودمة  جعدا
"ال دمة الاتطعا  ة" افءاج جيسلسليت   ة ه سم ة فة الارو  الإءرا  ة   وفة هذا الإطارت ي رز م طلس

لامتلاق ذار اا م ا عة  ثير غيب ال عس  و سجل رءوء  فعالها عاطف ا ت مما ل عك حمالة السعة الم ترع رايزج 
(. يت اوز مسفلة الوداع الس اسة ليدفع بالم تمعاا ماس  دمير 2020لسس دلت  )ا   ساس ة للأمن القسمة السطعة

معايير الاي قةت وماس العدم ة الس اس ة والتط  ة للسرءلاا المسجهةت باعك الذااي التسليدل امارعٍ للعس ار المتعمد 
مق الا سج التسعسلسج ة فة  (. وهس ما لع2023ت  ل عة ال ؤور التعل م ة والتدر ب )  الذل لطمس الاقااق التار و ة

س اق العلاراا الدول ة فة مااولة لاستعمار الذا رجت حيث  ارض القسلا المه معة  تقع ا ها ذا رج عالم ة م طععةت 
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 .(2026)  س ب رت  وهس ما لستدعة  عاي ح سر ررم ة س اءلة لامالة الاقااق التار و ة من الع ث الوسارزمة
 أسئلتها:مشكلة الدراسة و  1.1

 تماسر م  لة الدراسة فة التهديد العا ج عن استوداماا الذااي الاتطعاعة التسليدل افءاج  قسّض الذا رج ال م  ة 
من رسلا عةموت ومؤسساا   -   السعة التار وة   ير الطارج التقع ة التة  اتس الم ال  مام الااعلين الدوليين ز ّ و   

استوطارا  ةت وشرااا  سعسلسج ة عا رج للقاراات لإعاءج هعدسة المالة لدلا ال عس ت من ملال سرءلاا م طععة 
السجسءل للدولت و غيّر  ستلة ال راعاا    سد تدماا   عيت علو التز   ت وهس ما سيتس ب فة زعزعة اامن

الدول ة  عاي  علو ورااع وهم ة لم  ادثت وسا غ ا  للأطر القامسم ة والتقع ة السايلة بامالة الاقسق التار و ة من 
 التلاعب الوسارزمة. ولعاي  علو هذه الإش ال ةت  طرح الدراسة التساؤلاا الآ  ة: 

 لذااي الاتطعاعة التسليدل فة هعدسة العس ار و ز    الذا رج ال م  ة؟ ما الآل اا التقع ة التة لستودمها ا −
     يؤير التلاعب بالذا رج التار و ة علو تعاعة القرار الس اسة فة حالاا العزاع الدولة؟ −
بالذااي  ما التدا  اا ال يسس اس ة المتر طة علو الدول التة  اقد س اء ها السرءلة ل الس القسلا التة  تا م   −

 الاتطعاعة؟ 
ما فاعل ة  طر حسامة المع اا و قع اا وسم الماتسلا التسليدل والس لاا اللامراز ة فة ت اغة استرا    ة   −

  مع ة لامالة الس اءج السرءلة السطع ة؟ 
 أهداف الدراسة  1.2

ا  العلم ة التة من هذه التساؤلاا التة  طرحها الدراسةت لسعو الطاحث  لو  اقيق م مسعة من ااهد   امطلارا  
  هد   لو  اس ك الم  لة والإجابة عن  ساؤلا هات والتة لم ن  جمالها ي ما يلة  

 .  ف العلارة ال دل ة ما  ين مسارزم اا الذااي الاتطعاعة و   يك السعة الس اسة −
 . اليك  ير الذا رج الم طععة فة  فج ج ال راعاا الإرل م ة والدول ة −
 .للدول لامالة  معها الإءرا ة وذا ر ها السطع ة من الامتراق الررمة قدلم استرا    ة مقترحة  −
لامالة   − متساملة  استرا    ة وطع ة  ل عاي  المسزعةت  والس لاا  الررمة  والسسم  المع اا  فاعل ة حسامة   قي م 

 اامن الإءرا ة من الامتراق الوارجة.
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 أهمية الدراسة  1.3
 مسار ن   ستسب الدراسة  هميتها فة  

 .   فتيك ماهسم هعدسة العس ار لمن  ء  اا العلسم الس اس ة والعلاراا الدول ةالأهمية النظرية −
   سفير  ءاج  اليل ة  ساعد الدول فة رتد اله ماا السرءلة و طس ر مياءاا ررم ة لامالة  الأهمية التطبيقية −

 . رش اها ووعيها السطعة وال معة
 والتعقيب عليها دراسات سابقة 1.4

ت (Deepfakes)  علو مواطر التز    العميق(  Chesney & Citron, 2019)     سعة وسيترور   ءراسةرازا  
علو العةام الدلمقراطة  م يّعة   ر  ز    الاقااق الط ر ة سيؤءل باليرورج  لو  آ ك الثقة فة اك ما ل  اهد 

 .الوارج ة من التدمك فة ال ؤور الس اس ة للدول اامرلا و  سمعت مما لولق  ي،ة م طة  مّ ن القسلا 
علو  اسلاا الذا رج فة الع ر الررمة الاديثت ورامت (  Hoskins, 2018)  هسس يعز ءراسة  وسلطت  

 تاسير سرعة و دفق المعلسماا الررم ة الهاالةت سيؤءل  لو حالة من "الذا رج الساالة" التة لسه ك  التلاعب  ها  
 .ك المه معين علو  قع اا الذااي الاتطعاعة ومع اا التساتك الاجتماعةو سجيهها من ر 
ت وحذّرا من  الاتطعاعةفة  ملاق اا واستوداماا الذااي  (  Floridi, 2023)  فلسر داءراسة  ولاثت  

لل عس  ردرج الآلاا الذا ة علو ماا اج السلسع الط رل والتار وةت لدرجة   عك من استعاءج الهس ة ااتل ة  
 .مستع  ة فة الاياياا الررم ة

الاقك الواص باسامة    التاليك الس اسا ة(  Aguado et al., 2026)   غساءو وآمرور    قر رو عاول  
الاتطعاعة  الذااي  استودام  لقامسر  الملزمة  الإرل م ة  واللسااس  التعة م ة  ااطر  واستعرض  الررم ةت  المع اا 
ااورولة. م راّزا  علو  اسل  ءواا الاسامة من ت غة التست اا المرمة  لو آل اا ملزمة  ارض علو المع اا 

السلس  التلاعب  مسارزم اا  اعتراض  الدلمقراطة الس رلا  الاستقرار  التة  ستهد   الم ععة  والماتس اا  اة 
 والمؤسسة.

علو الاقك التقعة لسسم الماتسلا الاتطعاعة و تطع    (Che et al., 2026)    ة وآمرور   ءراسةورازا  
يت اوز آل اا السسم التقليدلة القاامة علو الاحتمالاا الإح اا ة القا لة   (Time Mark) يرهت وطسرا ممسذج  

للتلاعبت وردمت حلّا  يرلا ااوسمة الماا ة بماا  س سر ة معتمدج علو الطسابع الزمع ة  ات  شرا   عة مةت بما 
ق الملس ة المعري ة ليمن عمل ة استرءاء ورت مع ف الماتسلا التسليدل لاستودامل ادليك جعااة وريااة لامة حقس 

 و معع الإغراق السرءل.  
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الررمةت   التيليك  ير ة ومعمّقة فة  عاولها ابعاء  و قع ة  ورامسم ة  مةر ةت  ماءج  السابقة  الدراساا  ردمت 
ءراساا  الاتطعاعة   ذ رازا  الذااي  فة ع ر  الذا رج  وس  سلسج ة  التقع ةت   & Chesney)  وااملاق اا 

Citron, 2019; Hoskins, 2018; Floridi, 2023)   الالساة والس اسة التفس سة لسيسلة علو التست   
 ( Aguado et al., 2026 غساءو وآمرور ) قر ر    المعرفة و آ ك الثقة والماا اج التار و ة للآلاا. فة حين حاول

معال ة الم  لة  جراا ا  ع ر  طر للمع اا عا رج الادوءت والالسل (  Che et al., 2026)    ة وآمرور   ءراسةو 
 .  ال رم  ة الم ارج لسسم الماتس اا التسليدلة و ث يت طسابعها الزمع ة

فة غ ا  الرلا ال عيسل المطاشر  ين الذااي الاتطعاعة التسليدل  الا سج المسلس  ة وال يسس اس ة  و تمثك  
ءج هعدسة الذا رج التار و ة" افءاج جيسس اس ة فة ال راعاا والعزاعاا الدول ةت المعاترج ولين استرا    اا " عا

يت اوز عمل ة التيليك الإعلامة التقليدل  و العزاع   لوهس ما لم  تطرق لل  لٍ من الدراساا السابقةت وهس الطعد الذ 
 القيااة علو الملس ة المعري ة  لو رتد آل اا الإزاحة القسر ة للروالاا السطع ة لل عس  وسل ها س اء ها السرءلة. 

ين  فة افتقار ااء  اا السابقة لاسترا    ة حمالة وطع ة شاملة  زاوج     الا سج الإجراا ة والتسامل ة   سمنو 
الس اسة والتقع ة  حيث  عقك الدراسة الاال ة  ست  اا "الاسامة والسسم الررمة والتسييق الم ار" من اسمهم  ءواا 
 رم  ة ومساييق  رل م ةت  لو عقيدج ءفا  ة  تماسر فة ماهسم "اامن الإءرا ة السطعة"ت مما لقدم  لافة  تمثك 

 ال م  ة من مااولاا "الاستعمار الررمة" والماس الآلة الممعهج. فة  عاي ممسذج  ط  قة لامالة الهس ة والذا رج 
 لمنهجية والأدوات ا 1.5

الستاة التاليلة لاستعراض الةاهرجت والمعهج الاست رافة من  جك  اليك   )العسعة(  اعتمدا الدراسة علو المعهج 
التلاعب بالذا رج و فييره علو العةام الدولةت وليمار اليطا المعه ة والقا ل ة للتاققت  م استودام معهج    مآلاا 

  اليك الميمسر الس اة بالتسامك مع معهج ءراسة الاالة وفق المادءاا الآ  ة: 
لمسجهةت التة  م  شمك التاليك عيعة امتقاا ة من المساء السرءلة الررم ة ا  عينة تحليل المضمون ومواصفاتها: -

ويااق ول اماا س اس ة مز اة معسسلة اطرا  العزاعت ومساء ب ر ة     سليدها  و معال تها مسارزم ا ت متيمعة
 وتسر وفيديسهاا م عّعة  تقع ة التز    العميقت و س يلاا تس  ة مراطة.  

 تطع الطاحث المساء المع سرج ع ر مع اا التساتك الاجتماعة )مثك: مع ة    منصات التواصل الاجتماعي: -
X  ،  و ل غرامت وي س سعت و  ك  سع(ت  لو جامب  مياع مماذج اللغة الس يرج(LLMs)    الراادج لعمل اا امتطار

  مسجّل حسل  حداث  ار و ة ملاي ة  لرتد الاما از الوسارزمة الممعهج.
ت اعمسذج  2026وحتو عام    2023م امت ار الس اق الميدامة لار  غزج معذ ا تسلر     معايير اختيار الحالات: -

السعة   المطاشر  ين  ز     والار طا   التسليدلةت  للتقع اا  العمل ا ة  التس     لسثافة  مةرا   للتاليكت  مرازل 
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 ومااولاا  قس ض المرج  ة التار و ة. 
سجسء علارة طرءلة  ين القسلا التة    فرل ة  تمثك  امتطار ولعاي  علو المعهج المستودم  ااول الدراسة  

 متلك  قع اا الذااي الاتطعاعة التسليدل ولين القدرج علو  عاءج هعدسة الذا رج ال م  ة للو سمت والتة ستدفع 
 .  دورها مآلاا ال راعاا ل الاها من ملال مااولاا  ز    السعة ال ع ة

 ن الرقميالإطار المفاهيمي والتقني لهندسة النسيا. 2
 ة الذاكرة الجمعية في العصر الرقمي ماهي   2.1

   سد الذا رج ال م  ة العساج ال لطة التة  ت  ك من حسلها الهس ة السطع ة والس اس ة للأممت وهة وفقا  لما ردمل 
التار خت بفمها  ت اوز مسفلة الاسترجاع السل ة احداثٍ  ار و ة طس ها تاااا  (  Assmann, 2011)   س مار 

لت طس عمل ة امتقاا ة وءيعام   ة يتم من ملالها  عاءج  متاج المالة و فو لل است ابة لمتطلطاا ورؤلا المستق ك. 
وفة الع ر الررمة امتقك ماهسم الذا رج ال م  ة  لو حيز الهعدسة التقع ة الممعه ةت و تطات ماءج مام مالعة 

هرج "هعدسة العس ار" اقدرج  قع ة علو   ف ة الاقااق  و  حلال للمعال ة الوسارزم ة. مما  فيو  لو م سي  ا
. و رلا  (Oke, 2025)  وارع افترالة م مم  درة ا ديك ععهات وهس ما ل عك الذا رج ساحة حر  جيسس اس ة

الطاحث  ر الوطسرج السجسءلة للذااي الاتطعاعة التسليدل  سمن فة ردر ل علو امتراق "اامس ة السرءلة" التة 
 .  ال عس   تار وها وحيار ها  رلا

وعلو الرغم من  هم ة المقارلاا المااه م ة التفس س ة التة ردمتها ااء  اا السلاس   ة   لّا  مها  غالت 
جامطا  ماسر ا ت وهس الساايج العمل ا  ة للذااي الاتطعاعة فة  سييك السعة لاة ا    رّ التلاعب بالسرءلاا يعقلعا  

"التز    الإءرا ة"ت حيث  ي ع الادوء  ين الاي قة والماتسلا    ليدل  لو مسار مااولاا من مسار التيليك التق
المسلّد آل ا ت وعل ل ستتاسّل الذا رج ال م  ة  لو ذا رج ساالةت  اتقر  لو المرج  ة و  طس الاقااق ءفيعة ماتسلا  

جذورها المعري ة والإءرا  ةت   زاافت مما يؤءل  لو  قس ض التار خ  ستال مرج  ة م  ار ة و ارم ال عس  من
وهس ما لم ن استغلالل من ر ك القسلا المه معة علو الاياي الررمة و سجيهها ماس ال راعاا الدامل ة لودمة 

 . (Nora,1989)  جعدا ها

 ار و ا   اامت اامةمة ال مسل ة  س طر علو اارش   ع ر   لا  السيااقت ولسن فة  ك الثسرج ال عا  ة  
الرابعةت  تطات الس طرج  تم  تقع اا "الإغراق السرءل"  حيث  قسم الوسارزم اا بإغراق المستودم فة امٍّ ا ير 
من الماتس اا الم عّعة ال ديلةت والم ممة م   ا  لتسافق التايزاا المعري ةت وهس ما سيسلّد ما لسمو "بغر   

و ولق حالة من الت ةة (.  Hoskins, 2018)  سطع ةتدلا الذا رج" التة  ؤءل  لو  آ ك الثقة فة المؤسساا ال
  عك الم تمعاا ع رلة  للامتراراا التة  مر ع ر "ال دماا الاتطعا  ة"ت لاست دال الذا رج الم تراة  سمياا 

 ررم ة سر عة التغير. 
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 ر القسج الاسا  ة رد  عاءا  عر   علاراا القسج التقليدلة  فمن معةسر العلاراا    يتيس ومن هذا المعطلقت  
الدول  رّ  الدول ة  ل ير الطاحث  لو  رّ  سز ع القسج التسعسلسج ة هس من لادء من الذل س  تب التار خ الررمة   ذ 

طرها الي ام  ت عة سرءلاا  مرلا فة ع رما الاالة لا  متلك ح سما  ررم ة لامالة  رش اا ها. ولعاي  عل ل  س ي
  ارض ع ر مع اا التساتك الاجتماعةت و ط  قاا الذااي الاتطعاعةت لت طس معراة الذا رج وحمالة السعة 

 . (Halbwachs,1992)ه ما الم ادء الرا س لاستقلال الإراءج السطع ة فة ال ي،ة الدول ة المعاترج 
 ييف الإدراكآليات الذكاء الاصطناعي التوليدي في تز  2.2

  عتمد آل اا التز    الإءرا ة علو ردرج الوسارزم اا فة ماا اج اامما  الط ر ةت وهس ما  شارا  ل ل ءراسة 
 رّ  قع اا التز    العميق رامت  عقك عمل اا التيليك  لو   (Chesney & Citron, 2019)     سعة وسيترور 

لتسليد تسر وفيديسهاا احداث  المه معة  القسلا  لاتس مساحة حرج  مام  المتسامكت وهس ما  الاسة  الوداع  حيز 
ل اءل الطاحث   .(Scheau & Anghelus, 2025)   ار و ة لم  قعت و قدمها ب سءج وءرة عال ة ل عب ا ت افها

درج علو  ار   ورااع حي ي ة لتغيير مععاها الس اسةت ستسسر الوطسج ااولو ماس  عاءج اتابة التار خ وزرع بفرّ الق
 السرءلاا ال ديلة  ءرا  ا ت وهس ما س  ّ ك   هديدا  مطاشرا  للس اءج السرءلة لهذه الدول. 

جسءلة  لو  قع اا م  ار ة  ومع  عامة معيلة الوداع الاسة المتسامك فة الاياي الررمةت   رز الااجة الس 
 Che)    ة وآمرور   ءراسة ا ك  درة  ين الماتسلا التار وة ااتيك والماتسلا الم عع آل ا   وهس ما مار تل  

et al., 2026)    ممسذج  قعة مستادث يت اوز  ءواا السسم التقليدلة القاامة علو الاحتمالاا  من ملال طرح
للتزو رت   المعرلة  الماتس اا الإح اا ة  مع ف  فترج  من  القطعة  التاقق  بآل اا   اير  يمن  مست دلة  لاها 

التسليدلةت مما يثير  ساؤلا  جسهر ا  حسل مدلا تلاح ة هذه ااءاج التسعسلسج ة فة ل م التغسّل الوسارزمةت وهك 
  ساة ااوسمة التقع ة وحدها لامالة السعة الس اسة الم هدء؟!

الهعدسة الع س ة للإءراع  هد  بااساس  لو ملق التط  ة  فععدما   رّ  القسل  ولعاي  علو ما  قدمت لم ن  
لاقد الإمسار القدرج علو السيسق فة حساسلت سير د ماس حالةٍ من العدم الس اسةت التة ستسسر يغرج لتسجيهل ملف 

التقليدل ع ر   سرءلاا شع س ة ومسجهة. وهة آل اا عمل ا  ة  ارص علو ماض السلاة الماءلة للغزو العس رل 
است دالل بغزو الذا رج لإعاءج  سج ل السلاياات وهس ما سيؤءل  لو امه ار معةسماا الدفاع العاسة والسطعة ع ر  

 . (Diresta, 2018)  ءمج القسج الاسا  ة مع علم العاس الإءرا ة

ملال م سص  ار و ة   فءواا يتم  س  اها لإعاءج هعدسة السعة من     (LLMs)و  رز مماذج اللغة الس يرج
و  ير  لودمة  جعداا معيعةت  الذااي الاتطعاعة لاا ة   (Floridi, 2023فلسر دا )   م  ار اها  درّة   لو  ر 

السلسع الإمسامةت لدرجة   عك من ال عب علو الإمسار استعاءج هس تل ااتل ة فة الاياياا الررم ةت حيث 
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اث  ار و ة  و  يو م  حداث  مرلات فة مااولة للتز    يتم  سج ل هذه العماذج من  جك  هم ش  و طمس  حد 
الإءرا ةت ي عذر   تفس س حالة من سيسلة الذا رج الممعه ة المستع  ة علو الت س ب بس ب اثافة الإمتاج الآلة  
 ذ  ر معال ة المالة ع ر الوسارزم اا ستورج التار خ وتااا ل من س ارل المعرفة والتعس رل امعلم للط ر ةت 

هذا التاليك مطاشرج  لو استعتاج مااءه  ر م ا هة الامتراق   ء سلل  لو  ءاج جيسس اس ة للتا م والتسج ل. و قس و ا
الررمة لم  عد م ارا   سعسلسج ا ت  ك لرورج س اءلة رط  ة  وهس ما لارض است ابة ءول ة عاجلة ل عاي  االااا 

استود  و معع  الملزمةت  القامسم ة  ااطر  بالذا رج استرا    ة  ادء  التلاعب  فة  التسليدل  الاتطعاعة  الذااي  ام 
 .(Shur-Ofry, 2025)ال م  ةت لماما  لطقاي الاي قة التار و ة والس اءج السرءلة بمعفلا عن الع ث الوسارزمة 

 هندسة النسيان مقابل الإغراق السردي لطمس الحقائق  2.3
فة   جذر ا   العس ار  اسلا   هعدسة  استرا    ة  يرلا  مثك  حيث  المعرفةت  ال راع   ,Samuels)  سامس لز  ط  عة 

التة  عزل (Filter Bubbles)    ر الوسارزم اا  مارس عمل ة ح بٍ غير مطاشر ع ر فقاعاا الالتر(  2012
. والعس ار هعا لا لادث بالإمااي  و  سجيهاا القاامين علو المع ة للالمستودم عن س اراا  ار و ة  والف ميس 

فقات وامما ع ر عمل ة "الطمس المعه ة" للاي قةت  ذ   عطو ااولس ة الوسارزم ة للماتسلا اا ثر  ااعلا  الماءل  
وايارج   دلا  من الماتسلا اا ثر ءرة وم داق ة  ار و ةت وهس ما س  عك الاقااق التار و ة  تلاشو من الذا رج الا ة 

اللاةة السّ الت و اسل الاياي الررمة من  رش   للاي قة للمستودمينت وهس  ست ك لست دل العمق الزمعة بااير  
المه معة  التسعسلسج ة  القسلا  معايير  و"الآمر" وفق  "الذاا"  لقسم علو  عاءج  عر    المتعمد  للعس ار    لو مارع 

(Morozov, 2011.) 
راقطة   لو  ر ر سمال ة الم(  Zuboff, 2019)  زولس   وفة مقا ك عمل ة الا ب والارز الوسارزمةت ل ير

 مّ عت من  غراق الم ال العام بسرءلاا متيارلة ومسلّدج  قع ا  من  جك  عطيك الستسل  لو  جماع  ار وةت  
 هد   ل ال الم تمعاا  لو حالة من "الإرهاق المعرفة" التة  سهّك عمل ة فرض "ذا رج اتطعا  ة  ديلة" ع ر 

غة "الإجماع ال ع ة". و  دو هذا التاسير المعتمد علو شط اا ال س اا والاساباا السهم ة التة  معس اا اذيب تط
الطعد الارت اءل الر سمالة وحده غير ااٍ  لمعال ة الةاهرج بس ب  غاالل جامب التس    اامعة الاستوطارل 
المطاشر لهذه الاسلو  فالس اءج السرءلةت وعلو هذا العاس س  سر ما سما  عليها بالتطوّرت و  طس التار خ م رء 

السطع ة ماء  جذورها  لارتلاع  ال عس   التة  ستهد   ار خ  الاسلو  مسارزم اا  ع ر  التلاعب  ها  يتم  مرمة   ج 
(Baudrillard, 1994). 
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 . الأبعاد الجيوسياسية لتزييف الوعي والذاكرة3
 تآكل السيادة السردية: كيف تعيد القوى التكنولوجية كتابة تاريخ الأمم؟  3.1

  عّف الس اءج السرءلة بفمها رانٌ جسهرل و ساسة فة س اق اامن القسمةت وجسهر القسج العاعمة التة  ادء م امة 
الدولة فة الهرم الدولة. ومع وجسء الذااي الاتطعاعة التسليدلت يسلع الماهسم الس اءل فة ءاارج الوطر المطاشر 

لسج ة والقدرج الاسا  ة التة  قسم باستودام الوسارزم اا من  جك و  علها  تآ ك ل الس القسلا المالسة لل  ع ة التسعس 
 عاءج هعدسة المالة السطعة ع ر مع اا عالم ة عا رج للقاراا ومارجة عن الررابة الس اءلة للدول المستهدفة 

(Nye & Goldsmith, 2011.)     ل مك وذلك لا لقت ر علو التغيير فة المعاهج التعل م ة التقليدلة وحدهات  ك
الروالاا  الط ر ةت ع ر  هم ش  واامةمة  الس يرج  اللغس ة  العماذج  للذا رج"  ارلل  "استعمار ررمة   ليا  عمل ة 
السطع ة ااتيلة ل الس  اسيراا  ودم القسلا المه معةت وهس الذل س سلب ال عس  حقها ااساسة فة التعر    

زمة لعيد ت اغة الرمسز وال راعاا التار و ةت و ولق  عن ذا هات ع ر است دال  رش اا ها الس اءلة بماتسلا مسار 
المر هعة لإراءج س اس ة وسرءلاا  جع  ة م طععة  عمك افءوا المعري ة  التط  ة  س طرج جيسس اس ة   ا حالة من 

 ,Singer & Brooking)  للأمم   المستق ك  ايك التار خ من س ك مسلسعة للاي قة  لو آل ة لتسج ل مساراا  

2018.) 
بالإشارج  لو  ر الار  السرءلة المعاترج  (Pomerantsev, 2019)  سميرامتس    لو ذلكت رامولعاي  ع

فة ع ر ما بعد الاي قةت راامة علو  دمير ماهسم الاي قةت من  جك زعزعة استقرار الو سم  ار  عاءج اتابة 
التار وة ع ر روالاا متعارية   السزر  امعدام  بفءلة ب ر ة ررم ة  ار خ اامم  قع ا  س ولق حالة من  ومدعسمة 

مزّ الت وهة  حدلا  ءواا السيسلة التة يتم استودامها لير  الرمسز وااحداث التار و ة الم  مع عليها واست دالها 
يتم استغلال الا سج الررم ة   الدول ةت  بفحداث موتلقة ررم ا  ستتس ب بالامقساماا السطع ة. وفة س اق العلاراا 

ر  متاج  رش ااا زاااةت الغرض معها   ر ر التدملاا العس ر ة فة شؤور الدول  عاي  لارض وتالة  ار و ة ع 
علو حقسق  ار و ة م طععةت مما لقسّض فاعل ة رساعد القامسر الدولة و معس الاحتساراا التسعسلسج ة ح امة 

 رم ة. و فس سا  علو ذلكت عمل ا  ة من المسايلةت و تاسل  ذلك الهس ة السطع ة  لو م رء   اماا را لة لإعاءج ال
لتطس ر مماذج ذااي اتطعاعة وطع ة  ااظ   ل طس من اليرورل  عاءج العةر فة آل اا  عاي الا سر المعري ة 

 . (Han, 2022)  الذا رج من التلاشة والذولار فة السرءلاا المه معة التة  ودم القطب التسعسلسجة ومن يتا م بل
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 الاصطناعية كأداة هجومية في الحروب الإدراكية الصدمة  3.2
 مثك ال دمة الاتطعا  ة الا تسار اامطر فة الارو  الإءرا  ة المعاترجت حيث  قسم  عقك الإمسار وحالتل 
العاس ة من مرحلة  لقة الإشاعاا واامطار الزاااة  لو مرحلة  وليق الت ار  ال عسر ة الا ة. ولا يتم ذلك ب اايج 

التقع ة التة  عمك علو  رايب ماتسلا ب رل  لا من   التسليدلت وهة الآل ة  ملال وسااا الذااي الاتطعاعة 
وسمعة ل سر فةااعت  و م ازرت  و  حدايا  مفساو ة وهم ة يتم   م مها اذار اا ح ة لاستثارج الذا رج العاطف ة 

ت (Rid, 2020) ة  من الدول ءامل ا  و سجيهها ماس غيب ال عس  جيسس اس ا ت لولق حالة من اللاستقرار وزعزع 
و  دو هذا التاسير التقليدل الذل لقف عن حدوء التيليك غير ااٍ  لمعال ة الةاهرج بس ب ط  عة ال هاز الع  ة 
الط رل الذل لا لقسم بالتار ق الايز سلسجة ااولة فة الاست ابة العاطف ة  ين ال دمة الاي قة والسارع الررمة عالة 

اقق م احااٍ غير مس سرة للقسلا الم هاجمة فة  رم ة رءوء فعك ال عس  و اسّل الذا رج  لو حقك من الدرةت مما ل
ماطاة   استرا    ة  م اسب  لتاقيق  المسجهة  الوسارزم اا  ع ر  يتم  ا يره  العاطف ةت   & Ribeiro)االغام 

Zelizer, 2025) . 
مطاشرج  لو  الو قسء   السلساة  الع ث  هذا  ي عاذ  درة  معط اا  باا  الا،سل  الاستهدا   مااءه  ر  استعتاج 

الإءرا  ةت  ستهد   الارو   ءق قة فة  ل نِّّ ه سماا جراح ة  الذااي الاتطعاعة  ل سمس  دمج  جراح ة  حيث 
وهس ما ل عك ال دمة   ،(Big Data)  الذا رج ال م  ة لا،اا مادءج  عاي  علو  اليك معط اا ال  اماا اليومة

وهة الارو  السي رام ة العاس ة التة  هد   لو  متاج ذار اا وهم ة لسسر   (Scharre, 2018).  يرا  و في     ثر فتسا  
الغرض ااساسة معها   لقاءج وطعيين اطارت  ال عس   هزاام  و فيااس  ملاق ة وس اس ة  السطع ة وايهام  الإراءج 

 اسة  لمعس هذا التلاعب الوسارزمة الدول  دمير ال ع ة التات ة للاي قة و اس ك الثقة ال ما  ة. فمن معةسر جيسس 
الس رلا القدرج علو هعدسة ط رق  تسّ ب  بامه ارااٍ ءامل ة متسارعة للمعافسينت ع ر  اديد يغراا  ار و ة  و عرق ة 
"الدفاعاا  لماهسم  مستمرج  آل اا  طس ر ة  وجسء  لستدعة  ما  وهس  واستغلالهات  ذا ها  ال م  ة  الذا رج  فة  معيعة 

الس اءلة   الإءرا  ة" للادوء  العا رج  الوسارزم ة  العماذج  من  السطعة  السعة  حمالة  من  جك  المعلسما  ة   والس اءج 
(Kania, 2017) . 

 دراسة حالة: تحليل نماذج من حملات التزييف الإعلامي في مناطق النزاع الراهنة  3.3
استودامل فة هعدسة الذا رج اللاة ة لقد  اسل الذااي الاتطعاعة فة العزاعاا المعاترج  لو سلاح فتاعت يتم  

غزج معذ  فة س اق الار  علو. و ةهر ذلك (Waltzman, 2017) و دمير ال سرج الط ر ة للأحداث الاي ي ة
  حيث  م استودام التقع اا التسليدلة لتز    السرااع الميدام ةت وش طعة 2026 لو ورتعا الراهن عام    2023عام  

مدميين ع ر  رش ااا ب ر ة  مت تعاعتها و عديلها بمعتهو الدرةت ومثال ذلك ما الياالات و  ر ر استهدا  ال
ر تد ميدام ا  من استودام طااراا "السساءاا تر" المسيّرج التة   در  تساا مسّ لة لط اي  طاال  و استغاياا 
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 . (Maddox, 2025) مساي لاستدراج المدميين ماس حتاهم واستهدافهم
التز    اامت  ست  ا   علام ا   فة ذاا الس اق ا ات ال عزاعاا فة سسر ات ول عارت وايرارت  ر عمل اا 

مؤرتا ت و تطات الآر  ستهد   ع ة الاي قة التار و ة ذا ها ع ر  متاج  رش ااا زاااة ل راام  و امت اراا وهم ة  
(. و عتمد هذه 2026ت  )ميرل    هد   لو  دمير الذا رج الم تراة وزعزعة الثقة باامةمة السطع ة فة المعطقة

الاسترا    ة علو مقك ال عس  ماس حالة "الت ديق الم س ق" فة  ي،اا م اسمة عاطف ا  وطااف ا ت مما ل عك من  
 اعيد هذه المساء وز اها  مرا  ت طا ت وذلك باعك استقرار "الذارلا الم طععة" فة عقسل اافراء وفة السعة ال معة  

ض ال عس  و سجيهها لد راء همت  و  غيير مساراا التيامن الدولةت  و  سج ل وهس  ست ك ل ستودم  درة لتار 
 Arnaudo et)  الر ل العام العالمة ماس  زماا ماتعلة للتغط ة علو جراام  قع فة معطقة  رل م ة  مرلا موتلاة

al., 2021 .) 
لإشعال   الاتطعاعة  الذااي  يتم  س     ءواا  ااوسات  ال رق  فة  الوسارزمة  التلاعب  س اق  وفة 
"التعدين  عمل ة  ل ةهر  والس  امثال  الالسطيعة  العمسذج  فة  ذلك  و ةهر  ممتدج.  واجتما  ة  س اس ة  تراعاا 

 ة لت رسّخ الامقسام الس اسةت  و الع سة للذا رج"ت وامتاج ويااق ول اماا مز اة  ماما  تاءرج باسم الا ااك الالسطيع 
م ر ويااق ررم ة مزورج عن   ع  راضٍ فلسطيع ة لليهسء بغرض شرععة الاست طار واسر عدالة القي ة الالسطيع ة 
فة السعة ال ديدت يهد  هذا التست ك  لو  اس ك ال راع الس اسة والاقسرة التار وة  لو تراع وجسءل  م  عاؤه 

وه م سّهة"ت  "ذا رج  العمك علو  و تفير  ها  الدول ة  العدالة  ا  رلا  تفير  ها  عمل ة  ز    جيسس اسة  مثّك  ما  س 
مااءه  ر  استعتاج  مطاشرج  لو  الالسطيع ة  للاالة  العيعة  التاليك  هذا  و قسء  الدول ةت  المعةماا  فة  الد لسماسة 

ا ة يتاقق بالسامك ععدما  ءر  لامت ارالاستهدا  الوسارزمة يرمة لت ف ة القي ة ع ر وعة ااج الت و ؤسس 
من ملال  الذا رج  لامة  ءرع  قعة  لستدعة  عاي  مما  العيال ة   وهس تها  السطعة  يقتها  تار وها  ال عس    اقد 

لإم اي س ك وطعة غير را ك "Blockchain"    رش ااا وطع ة ما عة ومسزعة  عتمد  قع اا الس ك المسزع
  (. Deibert, 2020) ة العا ر للادوء للتلاعب  و التعديكت لمساجهة التغسل الوسارزم

 مّا ي ما يتعلق بالعقد الاجتماعة الذل يرلا ال عس  بمؤسسا هات فلقد  حدث التاسل الررمة غير الم عيطا  
عمل ة "استعمار للذا رج"ت حيث لم  عد الثقة بالمؤسساا السطع ة مر ططة بااءاي الاعلة علو اارض بقدر ما هة 

وفة حالاا    .(Storper et al., 2022)  المؤسساا فة حمالة الاي قة السطع ة من الطمسمر ططة بقدرج هذه  
العزاع المعقدج  مثك  يرار وسسر ات ل ستودم التز    الط رل والسرءل المستمر  هد  ءفع الم تمعاا ماس "العدم ة 

سق  هات لتاتس هذه الاالة الاراغ ة زاافت ولا  سجد حي قة لم ن السي  يرعاعهم مسارزم ا  بفر اك شة الس اس ة" ع ر  
 اا سا  علو م راعيها لامتراق الم تمعاا بسرءلاا شع س ة ومارج ة  ديلة  ملأ فراغ السرءلة السطع ة المعهارج. 
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رّ عمل ة   واستعاءا   لو ذلكت ل طس من اليرورل  عاءج العةر فة  ءواا  ا ين ال هاا الدامل ة   ذ  
 ستعار ال عس  و ا يدها ررم ا  ع ر ال  اماا واامطار المسجهةت وهس ما لودم القسلا  آ ك ال ر  اا من الدامك س

فيها وفة مععو  التا م  الس اس ة ع ر  السطع ة و سج ل  راء ها  الدولة  التة  سعو لإلعا   الس رلا  التسعسلسج ة 
 .(2024)لا مرلت   الذا رج السطع ة

 استراتيجيات السيادة السردية . من استعمار البيانات إلى 4
 الاستعمار الرقمي وتحديات ما بعد الحقيقة  4.1
ال  اماا (  Mgonja, 2025)  مغسم ا  يرلا  استعمار  الراهن  دالة ع ر  السرت  فة  ل  ش  العالم   Data)    ر 

Colonialism)   بمععو  ر الاستعمار لم لعد لقت ر علو الاحتلال الماءل واستعمار اارضت و تطس ل مك
مدملا ها  و سج ل  الررم ة  ذا ر ها  فة  التا م  من ملال  الدول  ل عس   الإءرا  ة  المساحة  التامة علو  الس طرج 

و ط امتلاع  م ال  فة  وال عس   ال مال  ءول  الهاالة  ين  التقع ة  الا سج  وهة  الذااي المعري ةت  س ر  سعسلسج ا 
الاتطعاعة التسليدل اعامكٍ  ساسة يؤءل  لو  سر س ماهسم "التط  ة التار و ة" فة س اق ررمة جديد  ار الدول 
الا ر ة علو   القدرج  اليومة ستمتلك  اللغس ة  والعماذج  الاااقة  الاسا  ة  القدرج  التة  متلك  العملارة  وال رااا 

"ت و ةهر هذا الاستعمار الررمة فة فرض المعايير والي م الغرل ة للاي قة و هم ش ت اغة و سج ل "ذا رج هذا العالم
مما  حاءل  ل  اغة  يؤسس  مما  المستيعاةت  لل عس   والتار و ة  والعيال ةت  الثقاي ةت  الو ست ة   و  سقا  

 هد   لو  اس ك   وم عّع للذا رج يتسق مع م الس العةام الر سمالة التقعة و ايّد  طر المقاومة المعري ة التة 
   .(kwet, 2019)التط  ة 

 لّا  مل  غاك جامطا  ماسر ا ت وهس مدلا مرومة   ،(Mgonja, 2025)  مغسم ا  وعلو الرغم من  هم ة طرح 
فاة  ك هذا التطسر الوطيرت ال عو التات ة السطع ة فة ءول ال عس  للتارر من هذه التط  ة الآل ة الممعه ة   

بطرح  ساؤلٍ جسهرل حسل مدلا ردرج الاي قة المسلس  ة علو ال مسء فة مةام ءولة   (Fuller, 2018)  فسلر  رام
المساحة يتسم بسيسلة ع التار خ امرج  ة  ملاق ة وس اس ةت  تطس فة  طار  الاي قة؟ ار مسا  بعد   ر ما 

الاحتمال ة التقع ة ما  ا  عن ردرج الآلاا التسليدلة علو  متاج وارع  ديك يتاسق فة جاذ يتل الط ر ة والسرءلة علو 
و اس لها  لو م رء "م اسفة   اماا را لة  السارع الاي قة ااتيكت مما لقسء باليرورج  لو  غيير الذا رج ال م  ة

"ال ستلة  فقدار  آل ا  سيؤءل  لو  وما  م  سليده  السارع  الإءرا ة  ين  الاما ال  وهذا  والتعديك".  ال رم ة  لإعاءج 
ااملاق ة" فة س اق العلاراا الدول ةت اسمل لمعس ااطرا  الدول ة المه معة القدرج الإجراا ة علو ت اغة ااير 

 . (McIntyre, 2018)وة و عديك حقااقل عمل ا  ا  من ملال الماتسلا المسلّد حسا  ا  التار 
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 التحصين التقني وبناء المناعة الإدراكية الوطنية  4.2
يتطلب العمك علو الت دل لهعدسة العس ار ولعاي  ع ة  ات ة س اءلة راءرج علو حمالة ااتسل المعري ة للدولة  

 لو  ر  قع اا الس ك  (De Filippi & Wright, 2018) ءل فيلي ة ورايت   اكٌّ منوفة هذا الس اقت  شار  
والمسزع   اللامرازل  ومعع  (Blockchain) الررمة  التار و ة  الاي قة  حاظ  ليمار  اامثك  التقعة  الاك     ك 

ل ا  االتقع ة امطلسلا  ول دج اعتماء هذه ولعاي  عل ل   تطس ت ةالتلاعب باارش ااا الررم ة السطع  سترا    ة  مع ة ع 
لااظ السيااق والسرءلاا السطع ة فة س لاا ررم ة م ارج غير را لة ال  لا طاا  و امتراراات مما لمعع  ل 

 رسج مارج ة من التعديك عليها  و المساس بماتساها ولوسارزم ا ها مستق لا . 
 فءاج  جراا ة لتسييق ملس ة  ،  (Smart Contracts)و ع ثق عن هذا التسجّل لرورج  س    "العقسء الذا ة"  

التة  الاي ي ة  الررم ة  الس اءج  للدولة  المؤ متة  للدول   ذ  معس هذه الآل ة  المعري ة والتار و ة  السرءلة وااتسل 
 اسل ءور ورسع الذا رج السطع ة فة فخ "السيسلة المعري ة" والت س ل الممعهج الذل  روج لل المع اا التسعسلسج ة 

   .(Tapscott & Tapscott, 2017) لعا رج للادوء ا

الطعد ال رم ة الماض لةك راترا  ما لم يتسامك مع ج هة ءامل ة     رّ ولعاي  علو ما  قدمت لم ن القسل  
 لو لرورج  طس ر معةسمة "المعاعة الإءرا  ة"ت ع ر  تلاح    (Hobbs, 2026)  هسلز  ما عة فسر ا   حيث  شار

علو هذه    المعةسماا التعل م ة والإعلام ة لتم ين اافراء من مقد الماتسلا المسلّد آل ا  و اس ك  عيتل التقع ة. ولعاي  
طن من مستهلك سل ة المعاعة القسم ة ي د  بإءراج "الترل ة الإعلام ة الررم ة" فة المعاهج الدراس ةت لتاس ك المسا

لقع لا ة الإغراق السرءل  لو مالك  ءرا ة لمتلك القدرج علو الت   ك ال اة والعقدل فة الماتس اا الررم ة 
حتو وار ا سمت ب سءج ب ر ة عال ة. وهذا التاسل لستدعة من الإعلام السطعة  ر يتولو عن  ءوا ل التقليدلة 

" ع ر  متاج ماتسلا  ار وة ويااقة متماسك ورتين لقسم علو سد "الاارس ال قظ للذا رج ال م  ة  و لعب ءور
الا ساا السرءلة التة ل اتمك  ر  ستغلها القسلا الوارج ة ليخ "ال دماا الاتطعا  ة"ت و ؤسس لمعةسمة ءفاع  

 . (Picone, 2020) ذا ة جماعة  امة الاياي المعرفة السطعة من الامتراراا التسليدلة الوارج ة
 الدولية وحماية ديموقراطية الحقيقة  المواثيق 4.3

 تطلب الط  عة العا رج للادوء للتسعسلسج ا السي رام ة است ابة  رامسم ة و ملاق ة علو المستسلا الدولة  وهس ما رام 
حسل لرورج ت اغة مساييق ءول ة ملزمة  ارض مسعا  من الررابة والمااسطة الم دءج (  Roy, 2017رول )  بطرحل

التة  ستهد  الذا رج ال م  ة لل عس ت علو اعتطار  ر التلاعب الممعهج فة التار خ والهس ة    علو الوسارزم اا 
 الثقاي ة للأمم هس  حد  ش ال اله ماا السي رام ة العداا ة التة  هدء السلم واامن الدوليين.
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و تطلب ذلك  الامتقال من ت اغة   رّ القسامين الدول ة بااجة  لو التاسل ماس العمذجة الإجراا ة الم لزمةت  
التست اا ااملاق ة المرمة  لو ررار آل اا  عايذلة ملزمة للس اماا العا رج للادوء  وذلكت وفقا  لما ورء فة التقر ر  

والتعة م ة فة رسامين   سلاا الس اسا  ةاحسل الت  (Aguado et al., 2026 غساءو وآمرور ) قر ر    الذل ردمل
الذااي الاتطعاعة الإرل م ةت بيرورج  لزام المع اا التسعسلسج ة الس رلا بالتدمك التقعة لاعتراض مسارزم اا 
ف ساا  و ولق  والمؤسسة  الدلمقراطة  الاستقرار  التة  ير   المسجهة  التسليدلة  والماتس اا  السلساة  التلاعب 

ولالتسامك   .(Watermarking) ا  بعلاماا ررم ة م ارج غير را لة للإزالة  لسسم الماتسلا المسلد آل  وذلك  ت عة م ة
 ارض العقيدج الدفا  ة علو ال رااا المطسرج والتة  اتسر الذااي الاتطعاعة  مع حسامة الامت ار الوسارزمةت

التسليدل   يمين حلسل اامار الهعدس ة فة تلب مماذجها لمعع  زو ر السيااق واارش ااات ورد ي تت فاعل ة 
 ة بماا  س ع ر  ءماج  قع اا الت اير لرلا ااوسمة الماا  (Che et al., 2026)    ة وآمرور   ءراسةذلك فة  

سر ة  عتمد علو الطسابع الزمع ة  ات  شرا   عة مةت ليمار استرءاء ورت مع ف الماتسلا التسليدل  درة   ك 
ءليك جعااة وريااة مسيق لمعع  مر ر الامتراراا وحملاا الإغراق 100 لو   الررم ة  لو  الماءج  %ت و اسل 

 السرءل. 
 س "مرتد ءولة لامالة الذا رج الررم ة" لعمك  ات  والو جامب ذلكت فإمل يعطغة العمك الم ترع لتفس

العس ار  هعدسة  الإءرا  ة وحملاا  اله ماا  ل  سر مسؤولا  عن  سييق  اليسمس ست  ومعةمة  المتادج  اامم  مةلة 
حيث  .  (Rushing et al., 2025)  المسجهةت و قدلم الدعم التقعة والمعرفة للدول العام ة لامالة  رش اا ها السطع ة

يرلا الطاحث استقرار العةام الدولة  سجسء  رل ة م تراة و ساس ة متاق عليها حسل الاي قة التار و ةت ف دور  
العالم ماس تراعاا وجسءلة  الم تراة مسارزم ا ت وسيت ل  الم لزم ستتآ ك اارل ة  ال ماعة  الا ااق اا والعمك 

لماتعكت وعل ل  ل طس من اليرورل  عاءج العةر فة  ءواا ءمس ة م ع ة علو ااوهام الررم ة والت اءم المعرفة ا
العيال الد لسماسة المعاتر لامالة "ءلمقراط ة الاي قة"ت والعمك علو  ذل ال هسء الدول ة لارض  ملاق ة  قع ة 

ع سة    يمن بقاي التسعسلسج ا افءاج  ل ا  ة لتعز ز الذا رج الط ر ة و سي قهات و اّ م ءورها افءاج امتراق و عدين
 . (Balkin, 2019)للسعة  ديرها ااطرا  اا ثر  اسرا  فة حقك المعال ة الاسا  ة 
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 دراسة الحالة )تحليل المضمون الكيفي( . 5
 حالاا ءراس ة للتاليك: 7 م امت ار  

 اكتوبر  7الرواية التوليدية حول أحداث  -

التااعك:   ثر من  x المع ة:   ممسذج مرازل للاستعمار   مليسر  ااعك واعاءج م رت ااهم ة:    45  ست 

 الررمة ااولة وملق وارع  ديك لت ر ر ولعاي السرءلة الاست طام ة ءول ا . 
 نموذجاً(أاستهداف المستشفيات ومراكز الإيواء )مشفى المعمداني والشفاء  -

ممسذج  ط  قة للإزاحة   مليسر  ااعك واعاءج م رت ااهم ة:    30 ثر من   المع ة: ي س سع وامستغرامت التااعك:  
الوسارزم ة المعه  ة وهعدسة العس ار المتعمد للماتسلا السطعة ح طة عالم ا   ولدلا  من حذفل ااملا  اسمل يثير  

عع  وم  (Feed)ممسذج الإزاحة ع ر ماض  ر يب المساء فة رسم   غيب المستودمين و ثر عاطاتهمت ط ّ ق  
وجعك الماتسلا يدور    ،(Trending)المتعلق بالادث فة راامة المؤشراا المتداولة    (Hashtag) هسر السسم  

 فة حلقة مارغة  ين المهتمين بل فقا ءور القدرج علو  مااذه عالم ا . 
 المقاطع المصورة التوليدية -

استودام التز    الاسة المتسامك    مليسر م اهدج و ااعكت ااهم ة:  22المع ة:   ك  سع و يلغرامت التااعك:  
لير  ال ي،ة الدامل ةت ولث ال دمة الاتطعا  ةت وءفع الم تمع ماس العدم ة الس اس ة و آ ك الثقة. اةهسر  
مقاطع فيديس لةهر فيها القااد السطعة ب س ل وش لل وهس يلقة مطابا  لستسلم ي لت  و لعلن شروطا ت  و يهاجم  

 ت فة لاةة حرجة من ال راع. حلااال  و م سمل الس اسيين
 الوثائق والمراسلات الرسمية المفبركة )التعدين العكسي للذاكرة(  -

مليسر  ااعكت ااهم ة:  متاج ويااق ومراسلاا مز اة    18  س ومسارع  مطار ة عالم ةت التااعك:   Xالمع ة: 
بالسامك معسسلة للقسلا السطع ة والا ااك الالسطيع ة لإلعا  مسراها الس اسة والد لسماسة لزعزعة ال  هة  

 الدامل ة  يعاي المااولاا  و فة اازماا.
 ت الموجهة بالذكاء الاصطناعي(حملات الحسابات الوهمية )البوتا -

مليسر  ااعك وم اراةت ااهم ة: الإغراق السرءل مسارزم ا  ول  ك   15  س وي س سعت التااعك:    Xالمع ة:  
م طععة  دعم ااجعدج ال يسس اس ة للقسلا التسعسلسج ة     روالاا م ثفت لتذو ب السرءلة التار و ة واست دالها  

 المه معة. 
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 خرائط الجغرافية )استهداف المرجعية البصرية( تزييف الأرشيفات وال -
ممسذج  هم ة:  مليسر عمل ة باث و ااعكت اا  60المع ة: مرااا جسجك ومارااا الطاث العالم ةت التااعك:  

لتغيير المسم اا ال غراي ة والمعالم التار و ة مسارزم ا ت لارض وارع جغرافة  ديك وماس الهس ة السطع ة ب ر ا   
الرر الالسطيع ة و سميتها  )الورااا  الغرل ة  التة  دمج الياة  متع اهس وسمس ر تش  التة عرلها  "يهسءا   ةم ة 

ها العاطق العس رل السا ق ءام ال قوالسامرج" علو مارااا الطاث العالم ة فة جسجكت والمدعسمة    اماا  طل
مسارزم ة لارض مسم اا  سرا  ةت  هد  ممسذجا  لتز    اارش   ال غرافة. يتم  س  اها امعةسمة  هغارلت 

 ماس الهس ة الالسطيع ةت وازاحة الاقااق التار و ة لتسر س وارع س اسة  ديك.
 البيانات العسكرية المزيفة والنداءات التوليدية الموجهة للمدنيين  -

التااعك:   و يلغرامت  وا سا   الاتطع  12المع ة:  ال دمة  ااهم ة:  س     وم اراةت  ا  ة  مليسر  ااعك 
لإحداث فتعة وامقسام فة ال  هة الدامل ة و سج ل حراة الس ار. ولث  وامر  ملاي عاجلة ع ر الهسا ف الذا ة  
وشط اا التساتكت     ر الس ار علو التارع ل عس  رفس  و شمالها  عاي  علو  حداي اا ررم ةت مما لاسل 

تهي،ة الميدار وللتمسلع العس رل واعلامها معاطق  تم التا م بمسارها  رم  ا  ليحراتهم  لو اتلة ب ر ة ا يرج  
 عس ر ة مغلقة.

 لو استعتاج مااءه   ر التدامك العمل ا ة للاالاا السطع لمثك عقيدج   و قسء هذا الرتد الما ك مطاشرج  
الذا رج متساملة ااراار  حيث جرلا  اليك هذه الاالاات بالاعتماء علو  عس ر ة سي رام ة وهعدس ة لاستعمار 

والايديسهاات ورتد   ر الميمس عهج  اليك  م التسليدلة  والسسااا  وال  اماات  المع سراا  لتاليك م سص  الس اةت 
واستودام  اليك  المسجهةت  والتقع ة  ال لاغ ة  الاسترا    اا  و اس ك  المستودمةت  الم طععة  والسرءلاا  ااطر 

المراز ة والمؤيرج فة  سج ل الوسارزم اات وق اس   لرسم مرااا الامت ار والتااعكت و اديد العقد   الاجتما  ةال ط اا  
 ءرجة الإزاحة الررم ة التة  عرلت لها السرءلة السطع ة ل الس الماتسلا المز   بالذااي الاتطعاعة. 

 مناقشة النتائج  .6
السطاة لت طس   هرا الدراسة  رّ ال اا الذااي الاتطعاعة التسليدلت   اوزا ءورها التقليدل افءواا للتيليك  

ااول  هدفها  الدراسة  ولذلك  اقق  التار و ة.  للاقااق  المتعمد  والعس ار  الممعه ة  للهعدسة  استرا    ة  مارااا 
ب  ف العلارة ال دل ة  ين الوسارزم اا و   يك السعة الس اسة و سجيهل لدلا الم تمعاا. و تاق هذه العت  ة 

ردرج التقع اا علو  قس ض الثقة العامة وزعزعة    في  (Chesney & Citron, 2019)     سعة وسيترور   مع طرح
استقرار المعةسماا الس اس ةت  يد  ر الدراسة الاال ة  قدم  لافة مس  ة ومساهمة  ت اوز حدوء الطرح السا ق   ذ 

الاقااق رسرا   يز س  الذل  الوسارزمة  السرءل  يتمثك فة الإغراق  ب عدا  جيسس اس ا  جديدا   الذا رج رتدا  ت ماسلا  
المزمعة اما وتاه المعري ة  السيسلة  )ال م  ة من رايزج هس ا  ة تلطة  لو حالة من   ,Hoskinsا هسس يعز 
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2018.) 
  هرا الدراسة  ر التلاعب بالذا رج التار و ة وحر  مسارا ها لمارس  فييرا  ا يرا  ومطاشرا  علو عمل ة  

ف الس اس ة والاسترا    ة  القراراا  "وارع  ديك" ومز   تعاعة  آل ة ملق  الدول ةت وذلك ع ر  اازماا  ة  وراا 
علو  عاءج ت اغة المدرااا ال ما  ة و غيير التعر ااا المستقرج للمااه م اامع ة " ال ديق"   قدرجبالسامكت لملك ال

 فج ج ال راعاا و"العدو". وهس ما لاقق هد  الدراسة الثامة فة  قدلم  اليك  عيسل اير الذا رج الم طععة فة 
م  رهاما  وار  ا  قدّ لت  (  Floridi, 2023فلسر دا )  مت اوزج  حدوء المقارلاا ااملاق ة ال رفة التة ورف ععدها طرح 

 علو  س    الآلة فة  ءارج ال راعاا. 
  ات الدراسة  ر فقدار الدول لس اء ها السرءلة يدفع ماس م سي مةام ءولة هرمة من العاح ة المعري ة  

سعسلسج ةت  عا ر ي ل رسج  متاج "الاي قة" فة يد اارطا  التة  اتسر ال ع ة التات ة للاسسطة. وهة العت  ة والت
ت  لا  (Mgonja, 2025مغسم ا )التة   يب عن السؤال الثالثت و تقاطع مع ماهسم استعمار ال  اماا الذل طسّره  

الس اءج لم  عد    رّ ذلك ع ر  فتيك ماهسم "التط  ة التار و ة المعاترج"  حيث  من   ر الدراسة  ذهب  لو  بعد  
مر ططة بالعطاق ال غرافةت وامما بالقدرج التقع ة علو حمالة المساحاا الإءرا  ة من التذو ب الوسارزمة فة الاياي 

 الررمة. 
ملمسسا  فة  ا م احا   الدراسة  استرا    ة حسامة وطع ة وءول ة    هرا  الرابع ع ر ت اغة  قيق هدفها 

حتو   غزج  علو  الار   لس اق  التط  قة  التاليك  ولين  الاي قة.  ءلمقراط ة  الإرل م ة 2026لامالة  والعزاعاا  ت 
مساجهة  فة  والعمط ة  التقليدلة  الدفاعاا  ميدام ة  ؤاد  ر  مؤشراا  الدراسة  ردمت  المعطقةت  فة  لها  الم احطة 

تعمار الذا رج لم  عد ااي ة  وعلو  ير ذلكت سدا الدراسة الا سج الإجراا ة والتط  ي ة بالرلا ال عيسل  ين   عة اس
( اللامرازل  الررمة  الس ك  )  (Blockchain قع اا  الذا ة  ولين   ( Smart Contractsوالعقسء  س اءلت   اك 
 ت الدراسة المعال ة التقع ة الس اسا  ة فة وءمت  (Hobbs, 2026)  هسلز  آل اا المعاعة الإءرا  ة التة ردمها

لإيطاا لرورج  اسل  ءواا حسامة المع اا  لو آل اا (  Aguado et al., 2026 غساءو وآمرور ) قر ر    لسي
 Che etدراسة   ة وآمرور )ملزمة  عترض مسارزم اا التلاعب بالماتسلات بالتسامك مع الالسل ال رم  ة ل

al., 2026).    ع ر ممسذج(TimeMark  )  التسليدل  عسطة الماتسلا  % 100الذل ليمن استرءاء ورت مع ف 
  دليك جعااة لامة ااتسل التار و ة من الإغراق السرءل.

الذااي  واحتسار  قع اا  ملس ة  والاة  ين  طرءلة  علارة  وجسء  حسل  الارل ة  تاة  الدراسة   ي تت 
التسليدل والقدرج علو  عاءج هعدسة الذا رج ال م  ة للو سم و سج ل مدراا هم  ار القسلا المه معة    الاتطعاعة

 سعسلسج ا   قسم باستودام آل اا "فقاعاا الالتر" و"الإزاحة المعه  ة الوسارزم ة" للماتسلا السطعة اما ولس ذلك 
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 هر التاليك لدراسة الاالة  ر هذه ت و (Morozov, 2011)  مسروزو ( و Samuels, 2012)  سامس لز   ك من
القسج الاحتسار ة  مارس مه ا  ه سم ا  متطسرا  ل عر  "بالتعدين الع سة للذا رج" لإمتاج ويااقت ومراسلاات ول اماات 
مز اة بالسامك باسم القسلا السطع ة ل رععة الاست طار والعا  ال  هة الدامل ة  وهس ما لعزز فسرج وجس  امتلاع 

 ة س اءلة للذااي الاتطعاعة" ايرورج  مع ة مستع لة ليمار استقلال الإراءج السطع ة. " ع ة  ات  
مت الدراسة مساهمة علم ة ومس  ة وسدا الا سج المعري ةت من ملال م احها فة  اس ك ري ة الذااي د ر

 لو   (Floridi, 2023فلسر دا )  الاتطعاعة من "م  لة  قع ة  و  ملاق ة فر  ة"ت اما   اها ااء  اا  ادراسة
ري ة وجسءلة مر ططة باامن القسمةت و قدم رؤ ة است راي ة  ث ت  ر استقرار المعةسمة الدول ة مرهسر بامالة 
المرج  ة التار و ة للأمم ع ر ت اغة ميثاق ءولة ملزم لامة الاي قة التار و ة وءلمقراط ة المعرفة الإمسام ة من 

 الع ث الوسارزمة.  
الااص المعه ة للاالاا الدراس ة السطع فة الس اق الميدامةت  اسلا   عيس ا  فة عقيدج الارو    هرا  ءاج  

 ز    اارش     2023ك التلاعب  روالة السابع من   تسلر  السي رام ة ماس هعدسة الذا رج ال م  ة.  يعما ش ّ 
سلت الإزاحة الوسارزم ة ع ر ي س سع مليسر  ااعك لارض مسم اا  سرا  ةت    60و   45ال غرافة ذروج الاستهدا   ة  

مليسما . و سامك ذلك مع  ءواا ال دمة الاتطعا  ة المسجهة للدامك   30ماس شساهد م ازر المست ف اا  سارع  
مليسر  ااعك وم اراة لإءارج   12ت ولخ مداياا  سليدلة ع ر وا سا   مليسر  ااعلا    18بإمتاج ويااق ما راة مالت  

مليسر  ااعك   15لميدار للتمسلع العس رل والته ير.  ر هذا الترابا مع  غراق ال س اا  ة  الا سء رسرا  و هي،ة ا
مليسما ت يث ت  ر القسج الاسا  ة للمع اا هة  ءاج "استعمار سي رامة وللذا رج" لسلب   22ومقاطع التز    العميق  ة  

 الس اءج السرءلة و اس ك الدفاع العاسة والسطعة.
ر الس اءج السطع ة فة الع ر الررمة لم  عد مر ططة فقا بادوء الدولة ال غراي ةت ومل ت الدراسة  لو  

و تطات مر هعة  ليا  بامتلاع  ع ة  ات ة  سعسلسج ة س اءلة راءرج علو حمالة  معها الإءرا ة وسرءيتها التار و ة 
 من التذو ب الوسارزمة الممعهج.

 . خاتمة 7
ة التسليدل لم لعد م رء  قع ة مسامدج لإمتاج الماتسلات  ك  تطس فاعلا   ولص الدراسة  لو  ر الذااي الاتطعاع 

استرا     ا راءر ا علو  عاءج    يك الذا رج ال م  ةت واعاءج  متاج السرءلاا التار و ةت والتفيير فة الإءراع ال معة  
ا فة ال ي،اا التة   هد تراعاا وتعاعة القرار الس اسةت بما يهدء اامن القسمة والس اءج المعري ة للدولت ولا س م

س اس ة وعس ر ة. ورد   هرا الدراسة  ر  س    الوسارزم اا التسليدلة فة التيليك والإغراق السرءل والتز    
امتقلت من استهدا   العميق والتلاعب باارش ااا الررم ة لمثك  اسلا  مس   ا فة ط  عة الارو  السي رام ةت  ذ 

 لو استهدا  السعة والهس ة والذا رج التار و ة لل عس . اما   دا العتااج  ر حمالة الاي قة   ال ع ة التات ة الماءلة
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التار و ة لم  عد مسؤول ة المؤسساا الإعلام ة  و اا اءلم ة وحدهات وامما  تطات ري ة س اءلة  تطلب  ساملا  
امطلار ا من ذلكت  ؤاد الدراسة  ر  عاي معةسمة  ين ال عو التقع ة والقامسم ة والمؤسس ة والد لسماس ة والتعل م ة. و 

وطع ة وءول ة لاسامة الذااي الاتطعاعةت و عز ز المعاعة الإءرا  ة الم تم  ةت و طس ر  ع ة  ات ة س اءلة للذااي 
التار و ةت  الهس ة  وتسر  السطع ة  الذا رج  علو  للاااظ  مر سزاا  ساس ة  الررم ةت  مثك  واارشاة  الاتطعاعة 

قاي التسعسلسج ا  ءاج لتعز ز المعرفة الإمسام ة  دلا  من  اس لها  لو وسيلة لإعاءج هعدسة السعة و سر س ولمار ب 
 الاستعمار الررمة.

 التوصيات . 6
 عاي  علو العتااج التة  ستلت  ليها الدراسةت لقدم الطاحث م مسعة من التست اا الاسترا    ة والتط  ي ة المسجهة 

 والمؤسساا المعع ة بامالة اامن القسمة والهس ة السطع ة  ل عاع القرار 
المسزع    اعتماء  - الررمة  الس ك  الذا ة  "،Blockchain" رو ساسل  العقسء  مع  اعيك   Smart)  بالتسامك 

Contractsالس اءلةت والمراسلاا    سترا    ة( اا التار و ةت والسيااق  لتسييق وحاظ اارش ااا   مع ة س اءلة 
للأتسل  التقع ة  الا امة  ومفسسة  مسارزم ا   استاالة  عديلها  و  زاحتها  ليمار  السطع ةت  للقسلا  الرسم ة 

   المعري ة المسزعة. 
"ال دماا  - لة  الا تسار ة  اامما   ا ف  علو  راءرج  لتسسر  وطع ةت  ءفا  ة  اتطعاعة  ذااي  مماذج   طس ر 

الاتطعا  ة" و ءواا التعدين الع سة للذا رجت و س    اامةمة التسليدلة المياءج لرتد حملاا الإغراق  
ب  ك مس ق  عاي  علو رتد السرءل فسر  هسرها فة الاياي السي رامةت و ع  ل الر ل العام و اذيره معها  

 المؤشراا السلسا ة الوسارزم ة المسجهة. 
 فس س مرتد ءولة/ رل مة للس اءج السرءلة  لعمك  ات مةلة  رل م ة  و ءول ة مسحدج )مثك: جامعة الدول  -

العرل ة  و اليسمس س(ت يهد   لو  سييق ورتد و اعيد اله ماا الإءرا  ة وحملاا الإغراق السرءل المسجهة 
لتة  ستهد   ار خ وحقااق ال عس  فة معاطق العزاع الراهعةت مع  رايز ال هد الرتدل علو  تطع التلاعب  ا

باارش ااا ال غراي ة ومااولاا ماس شساهد ذلكت و سييق حملاا الإغراق التسليدل لتاس ك الدفاع العاسة  
 والسطعة فة ال ي،اا الم اسمة عاطف ا  وطااف ا . 

ع ة والدول ة الم دءج لامالة الذا رج السطع ةت التة   رّم التلاعب الممعهج بالاقااق التار و ة    ر ع القسامين السط  -
واارش ااا السطع ةت و  ع   هذه الاستهدافاا الوسارزم ة المسجهة ب اتها "جراام سي رام ة  ءرا  ة عداا ة"  

 اا م والمؤسساا القياا ة الدول ة.عا رج للادوء الس اءلةت  تر ب عليها مسؤول ة جعاا ة ءول ة  مام الم
 تلاح المعةسمة التعلم ة ولعاي المعاعة الم تم  ة  من ملال  ءراج مساراا ومساء علم ة  جطار ة فة اافة   -



 ( _202)  0_العدد  _0 المجلد 000-000 ص
 فلسطين الأهلية للبحوث والدراسات جامعة مجلـة 

ISSN: 2959-4839 

 

 21  

 

المراحك التعل م ة وال ام  ة   ععو بماهسم "المعاعة الإءرا  ة" وآل اا الترل ة الإعلام ة الررم ة ومقد الاما از  
لتاس ك الارء من مستهلك سل ة للإغراق السرءل  لو م الّك  ،  (LLMs)ج اللغة الس يرج  الوسارزمة فة مماذ 

   عيسل راءر علو  اس ك ال دماا الاتطعا  ة وابطال ماعسلها.
فرض ريسء  قع ة علو شرااا الذااي الاتطعاعة  من ملال اليغا با  اه  لزامها  سلع "وسم مااة ررمة   -

والسٌ لا لم ن  زالتل من علو  ل ماتسلا م ةت  و سمعةت  و ب رل يتم  ،  (Watermarking)ر  م ا
 سليده ل و  اا  و  حداث  ار و ة وس اس ةت ل  ار ط  عتل الاتطعا  ة ومعع حملاا الإغراقت و اس ك  
 ءواا حسامة المع اا الررم ة العا رج للادوء من  ست اا مرمة  لو لسااس  عة م ة ملزمة لهعدسة اامار  

 يدل فة تلب  رم  ا ها  ماش ا  مع التسجيهاا الس اسا  ة الدول ة.التسل
ع ر  عز ز معةسمة اامن القسمة المعلسما ة من ملال    ءمج المؤسساا التار و ة بمرا ز اامن السي رامة  -

بااث من جهةت ومرا ز   حداث رلا وييق ولعيسل  ين ءور اارش ااا السطع ة والمؤسساا التار و ة ومرا ز اا 
امن السي رامة والدفاع الررمة من جهة  مرلات لإم اي ءرع وطعة متسامك لامة ااتسل المعري ة للدولةت  ا

العس ار   استرا    اا  لتمر ر  العااذ من ملالها  الوارج ة  القسلا  التة  ااول  والعرق ة  السرءلة  الثغراا  و سد 
 الممعهج.  

لطعثاا الد لسماس ة ووزاراا الوارج ة فة م ر السرءلة  اعيك ءور الد لسماس ة الررم ة الس اءلة   اعيك ءور ا -
ال  طعة   حملاا  لمساجهة  عالم ا ت  والمام ة  المسيقة  الررم ة  بااءلة  المدعسمة  الاي ي ة  والسطع ة  التار و ة 
والتز    ال يسس اسة فة الاياي الررمة وسد الذرااع المعري ةت ورطع الطر ق علو مااولاا فرض المسم اا 

ة المعسسلة للا ااك والقسلا السطع ة  هد   لعا  المسارف  سم ة الزاااة و زو ر المراسلاا والسيااق الر التار و  
 الد لسماس ة فة المعةماا الدول ة. 

ع ر   عة و طس ر  طر معمار ة  قسم  دمج  وسمة ماا ة     طس ر  رو ساسلاا التتطع الزمعة للماتسلا التسليدل -
بماا  س سر ة وطسا ممسذج  ررم ة  ر طا  )مثك  زمع ة  للتزو ر    ( Timemarkبع  را لة  غير  وم ارج  م رم ة 

التسليدلت واستودامل ادليك   الدفا  ة من استرءاء  ار خ مع ف الماتسلا  الإح ااة  لتم ين غر  العمل اا 
 الإغراق السرءل اللاةة.  ءحض جعااة وريااة مسيق لتاعيد و 

الاسا ةت من ملال ءعسج الدول العام ة والإرل م ة  لو  عاي   ع ة  ات ة  ت اغة عقيدج الاستقلال التسعسلسجة   -
س اءلة  ملك القدرج الاسا  ةت والتارر من التط  ة التقع ة والستالة التار و ة الررم ة التة  ارلها احتساراا  

 ال مال التسعسلسجة ع ر  ا  م مسارزم اا التسز ع ال غرافة للمعلسمة.
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